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介  绍 

智能型交换机 RG-S1924GT 是一款为用户构建了高性能的千兆以

太网而推出的产品，。它提供了 20 个 1000BASE-T 全双工端口和 4 个

光电 Combo 口，显著提高了网络性能，为高带宽需求应用提供了足够

的吞吐量。总带宽为 48Gigabits，能完全满足用户的网络增长需求。 

1.1  特性和优点 

 友好的基于 Web 的管理界面 
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初始配置 

要使用本款交换机的管理特性，用户必须首先为交换机配置一个

IP 地址。为了简单起见，这将在用户将交换机安装在网络中之前进行。 

建议采用以下步骤： 

1、 将本款交换机放在所要配置的 PC 旁边。这将会有助于用户在

配置它时看到它的前面板的指示灯的闪烁状况。 

2、 将以太网线的一头连接到 PC， 另一头连接到交换机前面板上

的任一端口，启动用户的 PC（如果它没有开机），并将交换

机插上电源。请确认所连接的相应端口的 LED 是亮的。 

3、 本款交换机的默认 IP 地址是 192.168.2.10，默认子网掩码是

255.255.255.0。如果用户的 PC 和交换机的 IP 地址都是在

192.168.2.xx，用户可以直接将步骤跳到第 4 条。否则用户要

手动配置用户的 IP 地址。 

4、 在改变用户 PC 的 IP 地址后，打开用户的 web 浏览器，并输

入http://192.168.2.10。 如果用户的 PC 设置正确，用户将会

看到本款式交换机的登录界面。如果用户没有看到登录界面，

请查看用户的 PC 的设置，并重复第 3 步。 

5、 输入密码（默认是”admin”），并点击 Login 按钮。 

6、 点击 SYSTEM 菜单，然后点击 LAN 设置。在 LAN Settings

页面，为交换机输入 IP 地址，子网掩码和网关 IP 地址，并点

击 APPLY 按钮。 

http://192.168.2.10/
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在这里并不建议改变交换机的设置，但建议用户在登出此界面时改

变管理者的密码。要改变密码，请点击 SYSTEM-Password 菜单，在

相应的地方填入相应的内容，然后点击 APPLY 保存。 
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配置交换机 

1.2  使用 Web 界面 

本款交换机内置了一个 HTTP web 客户端代理。使用一个 Web 浏

览器用户可以配置本款交换机，并且察看网络活动的统计信息。此 Web 

客户端代理可通过在网络中的任何计算机上的标准网络浏览器访问

（Internet Explorer 5.5 或以上版本，或 Netscape Navigator 6.2 或以

上版本。） 

在通过 Web 浏览器访问交换机前，请确认已经作了以下工作： 

1. 利用交换机上的串口为交换机配置了一个有效的 IP 地址，子

网掩码，默认网关（默认：

192.168.2.10/255.255.255.0/0.0.0.0）。 

2. 利用 web 界面设置一个新的密码（默认：admin），访问到此

web 界面是由密码来控制的。 

注意：
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1.3  Web 浏览器导航 

要通过 Web 浏览器访问交换机，用户必须首先输入密码。管理者对所

有的配置参数有读写权限。默认的管理者密码是“admin”。如果在 5

分钟之内用户没有输入，当前对话将被终止。 

1.3.1  主页 

当用户的 Web 浏览器连接到交换机后，会出现以下所示的主页面。

主页面在左面显示了主菜单，以及在右面显示了系统信息。 主菜单用

来链接到其他菜单，并显示相应的配置参数和统计数字。 

 

图 1 主页 
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1.3.2  配置选项 

在对话框或下拉式菜单中进行相关的配置参数。一旦配置改变，请

确定点击 Apply 按钮以确保启用新的设置。 下表是 WEB 页面配置按钮

概述。 

表 1 WEB 页面配置按钮 

按钮 动作 

Apply   应用 将特定数值保存到系统 

Cancel 取消 取 消 特 定 数 值 的 设 置 ， 在 点 击

Apply 前将设置恢复到当前值 

Help   帮助 直接连接到 Web 帮助页面 

注意： 

1. 要确认适当的屏幕刷新，请确认用户的 Internet Explorer 5.x

配置如下：在“工具”/Internet 选项/常规/临时 Internet 文件

/设置，将“检查所存网页的较新版本”选择“每次访问网页时检

查”。 

2. 如果用户是使用 Internet Explorer5.0 ， 用户必须手动刷新

网页，当用户点击 refresh 按钮后。 

1.3.3  面板显示 
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图 2 面板显示 

1.3.4  主菜单 

通过此页面，用户可以定义系统参数，管理并控制交换机的每个端

口，监控网络状态。以下表格显示了可以选择的部分设置： 

表 2 交换机主菜单 

菜单 描述 

STATUS  状态 

Overview  提供了基本的系统描述，包括系统信息，

地址信息，端口信息，聚合信息，以及

VLAN 信息 

Statistics 显示端口，界面，RMON 统计信息 

SYSTEM 

Name 显示了交换机的名称 

LAN Settings 设置了 LAN IP 地址，子网掩码，以及网关

IP 地址 

Password 改变密码 

Tools 选择工具中不同的选项： 

Restore to Factory Defaults 恢复到出厂设置 

Upgrade Firmware 升级固件 

Restart 重启交换机 

Static MAC 静态的 MAC 地址 

Counter config 统计配置 
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PORTS 

Settings 配置端口的速率和全双工模式 

Rate Limiting 为每个端口设置速率限制参数 

Port Mirroring 设置端口镜像，启用流量监控功能，可进

行实时的网络状态分析 

Cable Diagnostic 对所有的端口或选中的端口进行性能诊断 

TRUNKS 

Membership 将某些端口指定为 trunk 成员 

Settings 配置聚合连接设置 

Rate Limiting   为每个聚合设置 速率限制参数 

LACP Setup 提供自动聚合设置 

LACP Status 显示 LACP 组的状态 

VLANS 

VLAN Membership 设置 VLAN 成员组 

VLAN Port Config 配置每个端口的 VLAN 设置 

QoS 

Settings 设置交换机中包的优先级 

RSTP 

RSTP Setting RSTP 的设置 

RSTP Status 显示 RSTP 的状态 

802.1x 

802.1x Setting 对 802.1x 的设置 
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802.1x Status 显示 802.1x 的状态 

SECURITY 

IP Filter 激活用户来对所有端口或某些端口的 IP过

滤配置设置 

Port Security 激活用户对交换机上每个端口的安全政策

设置 

ACL 激活用户对每个交换机端口的设置，是管

理访问过滤配置 

IGMP SNOOP 

Setting 激活用户对所有或某些端口的 IGMP 侦听

配置 

Status 显示 IGMP 的侦听状态 

SNMP 

Setting 允许用户对 SNMP 进行配置 

LOGOUT 退出登录页面 

1.4  WEB 配置 

1.4.1  状态总述 

此页面通过显示设备名称，位置以及连接信息，用户可以方便地识

别系统。 
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图 3 状态总述 

字段特征 

系统信息 

 System Name 系统名称——为交换机系统配置的名称 

 Number of Ports 端口数目——内置端口的数目 

 Hardware Version 硬件版本——主板的硬件版本 

 Code Version 代码版本——代码的版本信息 

 Serial Number 序列号——本款交换机的序列号 

地址信息 

 Management VLAN —— VLAN 号码。 默认情况下，所有端口都

被配置为在 VLAN1 中。然而，管理工作站可以将任何端口加入到任何

VLAN 中，只要 VLAN 被分配了一个 IP 地址。 
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 IP Address —— 管理工作站的 VLAN 交换机 IP 地址（注意用户

可以通过任何本网段 IP 地址来管理）。有效的 IP 地址包括 4 个数字，

从 0 到 255，以点分隔。 

 Subnet Mask——子网掩码指定了主机地址用来路由到相应子网

（默认：255.255.255.0） 

 Gateway IP Address——默认 0.0.0.0 

 MAC Address——物理层地址 

端口信息 

 Type ——指定了端口类型 

 Link Status——指定了连接是连上的还是未连上的 

 Speed/ Duplex Status ——显示了当前的速率和双工模式（Auto， 

fixed choice） 

 Flow Control Status——指定了当前所使用的流量控制状态 

 Autonegotiation —— 显示了自动适用模式是启用的还是禁用的 

 Frame Tyoe——显示了此协议所使用的帧类型 

 PVID——分配到的 untagged  VLAN ID （默认：1） 

聚合信息 

 Trunk —— Trunk 号码 

 Type —— Trunk 标识符 

 Trunk Status —— 指定 trunking 是否被使用 

 Ports —— 端口标识符  

VLAN 信息 

 VLAN ID——所选的 MST 的 VLAN 号 
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 VLAN Member —— 显示了此界面的 VLAN 成员 

1.4.2  显示端口统计 

你可以观察端口的网络流量统计信息，这些统计可以用来确认潜在

的问题例如端口错误或流量过载。显示的统计信息为最后一次重启交换

机到目前的累计，但你也可以通过点击“CLEAR”按钮清零。默认情

况下，统计信息每 60 分钟刷新一次，点击“REFRESH”按钮可以查

看当前的统计信息。 

 

 

图 4 端口统计 

下表为此页面各项信息概述： 

表 3 端口统计 

参数 描述 

Interface Statistics 界面统计 



 

 
 

http://www.ruijie.com.cn 

13 

Received Octets 接收到的所有数据包的总数 

Received Unicast Packets 接收到的单播数据包数量 

Received Errors 接收到的错误的数据包的数量 

Transmitted Multicast Packets 
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Multicast Frames 
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1.5  系统 

1.5.1  显示系统名称 

用户可以通过显示设备名称来指定系统 

字段属性 

 Switch Name — 分配给交换机系统的名称。 

Web - 点击 System， Name 

 

图 5 系统名称 

1.5.2  LAN 设置 
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255.255.255.0），设置为用户网络中可访问的地址。 如果用户还要将

本款交换机与另一个网络段落相连，请指定一个默认网关地址。  

字段属性 

 DHCP Enable – 点击选中选框来启用 DHCP（默认：启用） 

 IP Address – 允许访问的 IP 地址。有效的 IP 地址包括从 0 到 255

的四个数字，由小圆点隔开。 

 Subnet Mask –  指定了从主机地址到特定子网的路径。（默认：

255.255.255.0） 

 Default Gateway –  在此设备和管理工作站之间的路由的 IP 地址。 

手动配置 IP 地址 

Web – 点击 System, LAN  Settings, 输入 IP 地址，子网掩码和网关地

址，然后点击 APPLY。 

 

图 6 LAN 设置 
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1.5.4  工具 

在工具页面，用户可以通过选择不同的选项 ，将交换机恢复到默

认设置，升级交换机的固件，

㄰
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升级固件 

用锐捷公司为用户提供的固件文件升级交换机系统。点击 APPLY

按钮来升级所选的交换机固件文件。用户可以从锐捷的官方网站下载最

新的固件版本。 

 

图 10 固件升级 

上传/下载配置 

Web – 点击 SYSTEM, Tools, Upload/Download Configuration. 来上传或下载

配置文件。然后选择"Upload" 或"Download"，
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重新启动交换机 

Web – 点击 System, Tools, Restart Switch。 点击 APPLY 按钮重新启

动交换机。当再次现实用户登陆页面表示重启完毕。 
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点击 Modify 或 Delete 按钮，就可以修改或删除此 MAC 条目。Modify

按钮将引导到另一个页面来重新配置 Destination Mask。 
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Web – 点击 System, Static MAC. 

 

图 13 静态 MAC 地址配置 

1.5.6  统计配置 

此页面允许用户来设置用户交换机上想要检测的统计数。它可以

监听 5 条发送计数器，5 条接收计数器以及 1 条发送字节计数器和接收

字节计数器。请同样注意以下约束。 

注意 1：激活接收点对点信息包时，需要在接收多样信息包和接收广播

信息包都激活之后。 

注意 2：在接收点对点信息包禁用之后，再将接收多样信息包和接收广

播信息包禁用。 

注意 3：以上二条规则也同样适用于传输多样信息包，传输点对点信息

包和传输广播信息包。 

注意
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图 14 统计配置 

1.6  端口 

1.6.1  端口设置 

用户可以使用端口设置页面来手动设置端口速率，全双工模式，以

及流量控制。 

字段属性 

 Speed/Duplex – 允许用户手动设置端口速率和全双工模式 

 Flow Control – 允许自动或手动进行流量控制的选择 

 Trunk – 判别此端口是否是在 trunk 组中。 

Web – 点击 PORTS, Settings。 
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图 15 端口配置 

1.6.2  配置限速功能 

此功能允许网络管理员对在此端口上传输或发送的数据流量进行

最大速率的限制。 限速是由位于网络边缘的端口配置的限制出口/进口

交换机的数据传输速率。在限制范围内的数据流量可以被正常传输，而

超出可接受流量的数据将被丢弃。 

限速可以应用于个别的端口，也可应用于 trunk。当有端口有了这

个功能，流量传输速率将被硬件确认监控。 未受确认的流量将会被丢

弃，确认后的包将不被修改的转发。 

字段属性 

 Rate Unit – 设置速率单元。 

 Port – 端口号标识。 

 Port Speed – 现实当前端口的连接速率。 
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 Enable Input Rate Limiting – 点击此框选择启用端口输入方向限

速功能。 

 Input Limit – 选择限制的速率。 

 Enable Output Rate Limiting –点击此框选择启用端口输出方向限

速功能。 

 Output Limit –  选择限制的速率。 

 Trunk  – 显示哪些端口属于哪些 Trunk。 

Web -  点击 PORTS, Rate Limiting。 此页面使用户可以为交换机的每

个端口设置限速参数。 

 

图 16 端口限速 
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1.6.3  端口防风暴控制 

当用户网络上的设备发生故障，或者应用程序没有被很好地设计或

适当的配置后，可能会造成广播风暴。 如果用户网络上有太多的广播

包，性能会受到影响，更甚者，整个交换机将瘫痪。 

用户可以在交换机的每个端口上通过为每个广播包设置一个

threshold 来防止网络上出现广播风暴。任何超过指定 threshold 的广播

包将被删除。 

字段属性 

 Type – 可以被限制速率的流量类型，包括 ICMP，学习帧，广播，

组播和未知单播。 

 Enable Broadcast Storm Control – 勾选此选择框来启用或禁用此

广播风暴控制功能 

 Rate(number of frame per second) – 设置各类型数据允许的每秒

钟帧数目。 

Web – 点击 PORTS, Broadcast Control  此页面允许用户为交换机的每

个端口设置广播风暴控制参数。 
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图 17 广播风暴控制 

1.6.4  端口镜像 

用户可以从某个源端口输出流量镜像到指定的目的端口，以进行实

时的网络⬢态分析。 

字段属性 

 Port to Mirror to –  表示此端口将“复制”或“镜像”源端口上的

流量。 

注意：如果总的进入带宽超过镜像端口的出口带宽，数据包将被丢弃在

到交换机的进口方向。这意味着数据包将不能到达镜像端口或它预期的

目的端口。输入速率限制和端口流控制可以用来确保总进口带宽永远不

会大于出口带宽。 

Web – 点击 PORTS, Port Mirroring。 



 

 
 

http://www.ruijie.com.cn 

28 

 

图 18 端口镜像 

1.6.5  线缆诊断 

电缆诊断可以对所有的端口或选中的端口进行性能诊断，也可以从 web

站点界面来诊断某些电缆是否失效（短路，断开等），且反馈一个失效

诊断。 

字段属性 

 Cable Diagnostics – 它执行在端口上。选择你想做线路诊断

的端口。 

 Cable Status – 现实线缆长度，运行状态和 5 类双绞线中常

见故障。 

Web – 点击 PORTS, Port Mirroring. 
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图 19 线路诊断 

1.7  TRUNKS 

1.7.1  Trunk 成员 

此页允许你配置最多 8 组 trunks，每组最多 8 个端口。成员列表

中每个端口为一行，每行都有 9 个单选按钮，用来表示端口属于哪个

trunk。 

字段属性 

 Port – 前面板端口的端口号。 

 Not a Trunk Member – 如果单选按钮选择此项，端口将不属于任

何 trunk，此为默认状态。 

 Trunk T1-T8 – 这些项相当于交换机支持的 8 个 trunk。选择任何

一个单选按钮将端口划入对应 trunk。 

Web – 点击 TRUNKS, Membership。 点击选择哪些端口被设置为哪个

Trunk。 
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图 20 Trunk 成员 

1.7.2  Trunk 设置 

字段属性 

 Trunk – 标识 Trunk ID。 

 Speed/Duplex – 允许用户手动设置 trunk 端口的速率和全双工模

式，此功能应用在 trunk 中的所有端口。

 

 – 
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图 21 Trunk 设置 

1.7.3  Trunk 限速 

此页允许你配置交换机 trunk 的进向和出向的最大速率。 

字段属性 

 Rate Unit – 设置速率单元。 

 Trunk – Trunk ID 标识。 

 Trunk Speed – 现实当前 trunk 的连接速率。 

 Enable Input Rate Limiting – 点击此框选择启用 Trunk 输入方向限

速功能。 

 Input Limit – 选择输入方向限制的速率。 

 Enable Output Rate Limiting –点击此框选择启用 Trunk 输出方向

限速功能。 

 Output Limit –  选择输出方向限制的速率。 

 Ports  – 显示哪些端口在此 Trunk 中 

Web – 点击 TRUNKS, Rate Limiting。 
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图 22 Trunk 速率限制 

1.7.4  LACP 设置 

此页面激活，用于用户对所有或某些端口上的 LACP 的配置设置。

LACP（IEEE 802.3ad Link Aggregation Protocol）提供一种方式用于

在交换机之间的自动聚合设置。 

字段属性 

 Port – 端口的前面板端口号。不可修改。 

 Enabled – 在相关端口上启用 LACP。 

 Key Value – 为每个端口设置 Key。 

Web – 点击 TRUNKS, Settings. 
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图 23 LACP 端口设置 

1.7.5  LACP 状态 

此页面显示用户 LACP 组的状态。 

LACP Aggregation 

显示每个端口的状态。LACP Aggregation 表有一行用于每个

LACP 组。Normal 表示没有 LACP 组激活。当激活 LACP 组，新的一

行将建立，显示 LACP 组的端口成员。每个端口都被颜色框标出，并使
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 Partner MAC Address – 链路拍档的 MAC 地址。 

 Local Ports Aggregated – 本地 LACP 组的端口号列表。 

 Seconds Since Last Change – LACP 组最近建立保持到当前的时

间，以秒计时。 

LACP Port Status 

显示 LACP 端口状态 

字段属性 

 Port – 端口 ID. 

 Port Active – 显示端口是否是活跃 LACP 组的成员。 

 Partner Port Number – 链路对端的端口 ID 列表。 

 Operational Port Key – LACP 组当前使用 Key 值。 

Web – 点击 TRUNKS, LACP Status. 

 

图 24 LACP 状态 
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1.8  VLAN 设置 

你可以配置 VLAN 用于制定端口，包括默认 VLAN 标识（PVID）和允

许的帧类型。次页允许你建立和删除 VLAN 以及修改 VLAN 成员和个

别端口行为。 

1.8.1  VLAN 成员组 

VLAN（虚拟局域网）是物理局域网的逻辑分割。你可以使用 VLAN 增

加网络性能或增加内部网络安全。 

如果网络已经具有充足的性能和安全来满足你当前的需要，推荐你保持

VLAN 设置的默认配置。VLAN 的默认配置如下： 

 所有的端口都属于 VLAN 1 

 VLAN 1 为交换机管理端口（不可更改） 

 所有端口的 port vlan id(PVID)为 1 

 所有端口可以接收、发送 VLAN－TAG,UNTAG 的数据包。 

在默认配置下，任何端口都可以发送流量到任何其他端口。连接到任何

端口的 PC 都可以访问交换机的管理界面。例如广播可以被泛洪到交换

机的所有端口。 

可以为此交换机每个端口配置 3 种不同的参数，VLAN ID(VLAN 

Membership),PVID,Packet Type。 
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字段属性 

 Add VLAN Group – 增加新的 VLAN 

 VLAN ID – 对应协议流量转发的 VLAN  

 VLAN Group List – 当前 VLAN 列表 

Web – 点击 VLANS, VLAN Membership。 在 Add VLAN Group 中的

VLAN ID 中输入要添加的 VLAN，点击 Add。 

 

图 25 VLAN 配置 

在随后的 802.1Q VLAN Group 页面中选择当前 VLAN 所包含的端口。

点击 APPLY.也可以在 VLAN Group List 中选择要编辑的 VLAN,点击

Modify 修改包含端口。 
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图 26 VLAN 组 

1.8.2  VLAN 端口配置 

此页面允许用户配置对每个端口的 VLAN 设置。 

字段属性 

 Port/trunk – 显示端口或 trunk 的 ID 号，此项不可修改。 

 VLAN Awareness – VLAN aware 端口，在接收帧时剥去 VLAN 

TAG,发送帧时插入 VLAN TAG（除了 PVID）。VLAN unaware

在接收和发送帧是不会剥去和插入 VLAN TAG。 

对于 QinQ 应用，用户端口应为 VLAN unaware，网络端口（trunk

端口）应为 VLAN aware 

 QinQ – QinQ 启用端口可以接收 1526bytes 的数据包，这意味着

可以接受双层 tag 报头帧。 

对于 QinQ 应用，需要在运营商端口启用，而不是用户端口。 
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注意：对于 QinQ 应用，用户端口是指那些在用户网络用标准 VLAN

连接的交换机。而网络端口是指连接服务提供商网络的端口，数

据包通过隧道穿过 WAN，QinQ 需要在网络端口启用。 

 Packet Type – 将端口设置为 ALL，端口接收包括 tagged 或

untagged 数据帧，并根据端口所属 VLAN 进行转发。当设置为

Tagged，端口只接收 tagged 帧，并根据端口所属 VLAN 进行转

发。当设置为接收所有类型的帧（ALL）时，接收到 untagged 帧

时会分配当前端口的 PVID 作为数据帧的 TAG。（可选：All，

Tagged

All  PVID – ܀᠗接支的
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图 27 VLAN 端口配置 

1.9  QoS 设置 

1.9.1  QoS 设置 

QoS（服务质量）是一种机制，用来区分通过交换机的流量。流量可以

被分为高或普通优先级，并且当交换机负载过重，普通优先级的数据将

先被丢弃。你可以通过 QoS 模式的下拉列表选择如何区分数据流。 

注意：一次只能激活一个 QoS 模式。例如使用 IP 端口号和 802.1p tag

区分数据是不可能的。 
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图 28 QoS 

1.10  RSTP 

RSTP 用来防止网络环路并动态配置哪条物理链路可以转发数据帧的

协议。 

1.10.1  RSTP 设置 

字段属性 

 System Priority – 此参数配置交换机的全局生成树优先级。具有

最高优先级的设备将成为生成树算法的根设备。然而，如果所有的

设备具有相同的优先级，具有最低位 MAC 的交换机将成为根设备。

数值在 0-61440 之间，并以 4096 为增量，因此有 16 个不同的值。 

 Hello Time – 根设备发送配置信息（BPDU 帧）的间隔时间（秒）。

数值范围 1-10（默认 2）。 

 Max Age – 
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 Forward Delay – 根设备改变状态之前的最大等待时间（秒），数

值范围 4-30（默认 15）。 

 Force Version – 设置使用 RSTP。Normal – 使用 RSTP，

Compatible – 兼容 STP。 

RSTP Port Configuration 

字段属性 

 Port – 端口 ID。不可修改。聚合表示 trunk 组的任何配置。 

 Enabled – 点击标记框来启用/停用端口的 RSTP 协议。 

 Edge – 预期端口会成为边缘端口（连接终端）或连接到其他 STP

设备。 

 Path Cost – 此参数让 STP 测定设备之间的最佳路径。因此，连
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图 29 RSTP 配置 

1.10.2  RSTP 状态 

RSTP 概览表有一行显示交换机的配置，包括 Hello Time，
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 P2p Port – Yes 标识端口连接到其他 STP 设备。 

 Protocol – 显示当前运行的协议。RSTP 或 STP. 

 Port State – 显示当前端口状态，
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字段属性 

System setting 

 Mode – 标示是否在交换机全局启用 802.1x 协议。 

 RADIUS IP – 设置 RADIUS 服务器的 IP 地址。 

 RADIUS UDP Port – 设置外部 RADIUS 服务器的 UDP 端口。 

 RADIUS Secret – 设置交换机和 RADIUS 服务器之间的密码。 

 Reauthentication Enabled – 设置启用重认证，在重认证周期过

后终端需要重新认证，这样可以用来发现是否有新的设备插入交换

机端口。 

 Reauthentication Period – 设置时间周期，在此周期后终端必须

重新认证。 

 EAP timeout – 在重传之前交换机等待请求者应答的时间。 

Port Setting 

 Port – 端口 ID。不可被修改。 

 Admin State – 设置下面选项中一种认证方式： 

 Auto – 要求支持 802.1x 的终端通过认证服务器进行认证。不

支持 802.1x 的终端将拒绝接入。 

 Force-Authorized – 强制端口准许接入所有终端，支持或不

支持 802.1x 的终端。 

 Force-Unauthorized – 强制端口阻止接入所有终端，支持或

不支持 802.1x 的终端。 

 Port State – 端口状态 

 Reset – 以下两个可选项： 

 Re-Authenticate – 每当端口的安静周期期满将安排重认证。 
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 Force-Reinitialize – 绕过端口的安静周期，直接启用重认证，

不管安静周期的状态。 

注意：安静周期的原因：如果重认证失败，IEEE802.1x 规范强制所谓

的“安静周期”，认证者（交换机）将安静并且不重试认证（在安静周

期，从恳求者发出的数据包也同样丢弃），这种方法可以阻止强行攻击。 

Web – 点击 802.1X，Settings. 

 

图 31 802.1x 配置 

1.11.2  802.1x

 

绕䔑状态。



 

 
 

http://www.ruijie.com.cn 

47 

 Authenticator counters - 常规的认证状态 

 Backend authenticator counters - 常规的服务器半径状态 

 Dot1x MIB counters - 定义 802.1x 的 MID 模式 

Web – 点击 802.1X，Statistics. 

 

图 32 802.1x 状态 
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 Port – 端口号，不能修改。 

 Source IP Filter – 设置 IP 过滤的模式和 IP 地址。 

 –  
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图 33 IP 过滤 

1.12.2  端口安全 

端口安全允许你在端口上配置一个或多个从此端口授权访问网络的

MAC 地址。 

当在端口上启用端口安全，当学习的 MAC 地址数量达到配置的最大数

值，交换机将停止此端口上的 MAC 地址学习。进入的数据流的源 MAC

地址只有已经存储在动态或静态 MAC 地址表中，才能授权通过此端口

访问网络。如果为授权 MAC 地址尝试使用此交换机端口将会被发现，

并且将换机将自动按照闯入造作的设定进行处理。 

字段属性 

 Port – 端口号，不能修改。 

 Allowed number of Learned MAC addresses – 设置此端口能

学习的 MAC 地址的最大数量。 
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 No Limit – 没有动态学习 MAC 地址的限制。即关闭端口安

全。 

 8/7/6/5/4/3/2/1 – 学习 MAC 地址的最大数量。 

 0 – 此端口不动态学习 MAC 地址，但不会影响静态
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图 34 端口安全 

1.12.3  ACL 

此页面可以配置交换机的管理访问过滤。在此配置表中你可以配置最多

8 个 IP 地址或 IP 地址组允许允许它们通过 WEB 或 SNMP 管理。默认

管理接口对所有 IP 地址开放。一旦添在过滤表中添加了条目，访问管

理界面将被限制在制定地址。如果使用未授权地址访问管理 IP，交换

机将拒绝连接。 

注意：无效帧将不能访问管理界面，但是普通的转发不会受到影响。 

Web – 点击 Security, ACL. 
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图 35 ACL 

1.13  IGMP 侦听 

IGMP Snoop 监听组播终端和 IGMP 服务器之间的请求发送，并动态的

配置需要接收组播的端口。 

1.13.1  IGMP 侦听配置 

字段属性 

IGMP Snooping Configuration 

 IGMP Enabled – 启用后，交换机将监听网络流量来测定哪个主机

需要接收组播流量。 

 Router Ports – 设置端口是否连接到 IGMP 的管理路由。 

 Unregistered IPMC Flooding enabled – 设置转发模式用于未注

册（为加入）的 IP 组播流。当启用数据流将被泛洪，当停用将只

被转发到路由端口。 
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IGMP Snooping VLAN Configuration 

 VLAN ID - VLAN ID。不能修改。 

 IGMP Snooping Enabled –启用后，交换机将监听网络流量来测

定哪个主机需要接收组播流量。 

 IGMP Querying Enabled – 当启用，端口将充当询问者，负责询

问主机是否需要接收组播。 

Web – 点击 IGMP Snoop, Settings. 

 

图 36 IGMP Snooping 

1.13.2  IGMP 状态 

此页面显示 IGMP 侦听状态。 

字段属性 

 VLAN ID - VLAN ID。 

 Querier – 显示 Querying 是否启用。 

 Queries transmitted – 显示发送的质询包的数量。 
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 Queries received – 显示接收的质询包的数量。 

 v1 Reports – 显示收到 v1 报告数据包的数量。 

 v2 Reports - 显示收到 v2 报告数据包的数量。 

 v3 Reports - 显示收到 v3 报告数据包的数量。 

 v3 Leave – 显示收到 v3 离开数据包的数量。 

Web – 点击 IGMP Snoop， Status. 

 

图 37 IGMP 状态 

1.14  SNMP
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SNMP Trap Destination – trap 管理员的 IP 地址。你必须指定 trap 管

理员，因此交换机可以报告关键事件到你的管理站点。SNMP trap 

destination 要指定 trap 管理员的 IP 地址。 

SNMP Read Community – 公共字符串类似密码并允许访问 SNMP。

只读公共字符串指定只读接入。授权的管理站点只能读取 MIB 对象。 

SNMP Write Community – 指定读写访问。授权管理站点可以读取和

编辑 MIB 对象。 

SNMP Trap Community – 以通知方式发送公共字符串。 

Web – 点击 IGMP Snoop，Status. 

 

图 38 SNMP 
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1.15  LOGOUT 

点击此连接后，将退出本系统。 
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疑难解答 

诊断交换机指示灯 

1. 症状 

交换机加电电源 LED 灯不亮 

可能的原因 

 交流电源线损坏。 

解决方法 

 检查是否连接不实。 

 检查电源插座是否被其他设备占用。 

 更换交流电源线。 

2. 症状 

当接线后 link LED 灯不亮。 

可能的原因 

交换机端口，网卡或网线故障。 

解决方法 

 检查交换机和连接的设备全部已加电。 

 确认网线已经连接交换机和设备。 
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 确认使用 5 类或更高的双绞线用于 10/100 Mbps 连接，使用

5 类或 5e 双绞线用于 1000 Mbps 连接。并且网线长度不能超

过 100 米（328 英尺）。 

 检查网卡和网线连接到交换机。 

 如果有必要替换有问题的网卡和网线。 

3. 忘记密码 

如果你忘记管理员密码你可以恢复交换机配置到出厂默认状态，

请按照以下步骤： 

1. 拔掉交换机背面的电源线。 

2. 拔掉交换机前面板端口的所有网线。 

3. 使用一根标准网线（直通线）连接端口 1 和端口 2. 

4. 重新连接电源，启动交换机。 

5. 等待至少 40 秒，拔出连接端口 1 和端口 2 的网线。 

在完成以上全部步骤之后，密码将恢复为“admin”以及网络管理

地址将变回默认的：192.168.2.10 
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