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的情况下对手册内容进行修改的权利。 
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前  言 

版本说明 

本手册对应的软件版本为：RGOS 10.4 (3b73)  

读者对象 

本书适合下列人员阅读 

 网络工程师 

 技术推广人员 

 网络管理员 

技术支持 

 锐捷网络官方网站：http://www.ruijie.com.cn/  

 锐捷网络在线客服：http://webchat.ruijie.com.cn 

 锐捷网络官方网站服务与支持版块：http://www.ruijie.com.cn/service.aspx 

 7×24 小时技术服务热线：4008-111-000 

 锐捷网络技术论坛：http://support.ruijie.com.cn 

 常见问题搜索：http://www.ruijie.com.cn/service/know.aspx 

 锐捷网络技术支持与反馈信箱：4008111000@ruijie.com.cn 

相关资料 

手册名称 说明 

产品 安装手册 
本手册介绍了产品在功能和物理上的一些特性，提供了设备安装步骤、硬件故障排除、模块技术规

格，以及电缆和连接器的规格和使用准则等。 

产品 配置手册 本手册对产品支持的各网络协议及其实现原理进行了描述，并配有详细的配置实例。 

产品 命令手册 
本手册对产品支持的配置命令做了详细的描述。包括命令模式、参数说明和使用指南等，并配有具

体的实例。 

本书约定 

1) 命令行格式约定 

命令行格式意义如下： 

粗体：命令行关键字（命令中保持不变必须照输的部分）采用加粗字体表示。 
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斜体：命令行参数（命令中必须由实际值进行替代的部分）采用斜体表示 

[ ] ：表示用[ ] 括起来的部分，在命令配置时是可选的。 

{ x | y | ... }：表示从两个或多个选项中选取一个。 

[ x | y | ... ]：表示从两个或多个选项中选取一个或者不选。 

//：由双斜杠开始的行表示为注释行。 

2) 各类标志 

本书还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如下： 

 注意、警告、提醒操作中应注意的事项。 

 说明、提示、窍门、对操作内容的描述进行必要的补充。 

 对于产品的支持情况进行必要的补充。 

3) 说明 

 本手册举例说明部分的端口类型同实际可能不符，实际操作中需要按照各产品所支持的端口类型进行配置。 

 本手册部分举例的显示信息中可能含有其它产品系列的内容（如产品型号、描述等），具体显示信息请以实际使用的

设备信息为准。  

 本手册中涉及的路由器及路由器产品图标，代表了一般意义下的路由器，以及运行了路由协议的三层交换机。 
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1 交换机
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1.4 登陆WEB管理平台 

在浏览器地址栏中输入设备的管理 IP 地址，如：http://192.168.1.200,按回车后将进入如下面页： 

图 1-1 初始页面 

 

输入用户名和密码后点击<登陆>，认证成功后将进入 WEB 管理主页面，如下图：  

图 1-2 WEB 管理平台主页面 
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1.5 本文约定 

1.5.1 文字格式约定 

符号 说明 

  < > 
带尖括号“< >”表示按钮名和面板端口，如“单击<确定>按钮，点击选中<端口>”。 

 [ ] 带方括号“[ ]”表示窗口名、菜单名和数据表，如“弹出[新建用户]窗口”。 

 / 多级菜单用“/”隔开。如[文件/新建/文件夹]多级菜单表示[文件]菜单下的[新建]子菜单下的[文

件夹]菜单项。 

1.5.2 图形界面各类标志及按钮 

 图标/按钮 说明 

   编辑，点击该图标，可以编辑当前选中的记录。 

   删除 

   状态开关图标， 

   可选端口，点击或者框选可以让端口变成“选中端口”。 

   不可选端口 

   选中端口 

   聚合端口，端口里的数字代表聚合端口号 
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编辑状态下的保存按钮，保存编辑输入的信息 

 

退出编辑状态，刷新面板等初始化页面。 

 面板端口批处理操作，位于面板右下方。说明：只有可多选的面板才有这个链接操作。 

   必填项，若输入框后面带有该符号说明该选项必填。 

    绑定 

   说明 

 警告 

1.5.3 系统操作 

图 1-3 面板图 

 

面板介绍：面板代表交换机，面板上端口与交换机端口布局一致，对面板的显示状态也代表设备当前的端口状态等。同理，

对面板的操作就相当于对设备进行操作。 

面板操作：可以通过鼠标点击面板上的<端口>或者拖动鼠标框选多个<端口>，使<端口>变成<选中端口>。可以对选中的

<端口>进行设置，如添加端口描述，端口镜像以及端口限速等。 

端口说明：端口状态可以叠加，如图所示：端口 11-14 既是聚合口的成员口又是不可选端口，下图显示聚合口 1 又是 trunk

口。一般选中一个聚合口，就会将该聚合口的所有成员口一起选中， 端口管理/端口聚合页面除外。一般情况下，鼠标移

动到<不可选端口>或<聚合口>稍停留 1-2 秒，会显示该端口的提示信息。 

图 1-4 面板图 

 

1.6 系统首页 

通过菜单“系统首页”使用该功能。系统首页页面： 

图 1-5 系统首页 
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配置说明： 

查看端口信息：在“端口信息”子菜单项中展示了设备的端口信息列表，在输入框中输入端口号或端口描述，点击<查询>

按钮可以查看符合查询条件的端口。在“端口”、“输入流量”、“输出流量”等表头可以点击按列排序，如果勾选了“实

时刷新流量”复选框，页面将每隔一段时间刷新一次端口列表中的流量数据。点击<查看流量走势>按钮将展示该端口的

流量走势并跳转到“流量走势”子菜单。 

查看流量走势：在端口列表中点击<查看流量走势>或者在设备面板中点击端口都可以查看端口的流量走势，如下图： 

图 1-6 流量走势图 

 

设备配置：“设备配置”子菜单展示了设备当前的整体配置状况，点击<更多设置>将跳转到具体的配置页面，如下图： 

图 1-7 流量走势图 
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1.7 快速配置 

通过菜单“快速配置”使用该功能，当首次配置时将进入“快速配置”页面。 

图 1-8 快速配置页面 

 

根据实际的网络类型选择网络类型，“环形网络”或“星形网络”。  

配置说明： 

只有当设备初次配置时，可以使用快速配置。当设备已经有其他配置时， 无法使用快速配置，需要恢复到出厂设置并重

启后才可以继续使用快速配置。 

进入快速配置页面，首先选择设备对应的网络类型为“环形网络”或“星形网络”，不同的网络类型将会弹出不同的配置

向导。 

图 1-9 选择网络类型 
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环网接入设备的配置包含 VLAN 配置，ERPS 环网配置、SNMP 配置以及时间同步配置，如下图： 

图 1-10 配置环网接入设备步骤 
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管理 VLAN 是用于后续管理该交换机用的，需要配置 IP 地址以及默认网关。完成配置后，后续需要通过访问对应的管理

IP 对交换机进行管理。默认 GI0/1 为管理口。 

数据 VLAN 是用于前端 PC 或摄像头等用户数据通讯网络使用的 VLAN，通常数据 VLAN 和管理 VLAN 是不同的，当然也允

许使用相同的 VLAN。 

ERPS 环网配置需要配置 ERPS 环工作的 VLAN，并选择连接到环网的两个端口。 

SNMP 配置缺省是关闭的，用户可以选择打开，并配置对应的 trap 主机以及 SNMP 口令（community 属性）。 

时间同步功能缺省是打开的，需要用户配置 NTP 服务器 IP 地址用于同步系统时间，NTP 服务器可以部署在上一级核心交

换机或路由器上，也可以部署在服务器上，如果设备能够访问 Internet，也可以使用 Internet 上公共的 NTP 服务器。 

星形网络的配置包含 VLAN 配置，上联口配置、SNMP 配置以及时间同步配置，如下图： 

图 1-11 配置星形网络接入设备 

 

其中步骤 1、3、4 与环形网络配置相同。 

步骤 2
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保持文本格式，并在“：”号后面添加对应端口的描述信息，修改后请按“设置”按钮使配置生效。 

 ֺ ᵟṤᵊⱨ őᵊⱨ ו ᾀϼҝὯ б♠ ᵊⱨ¢ו ו Ọᴄᾖ¯ Ḳ ו°

ָӊ꜡ּו₭ ¢ ‏ ϖ꜡ Ᵽő ᴄ¯ ‏° Ᵽ ϐ ᵊⱨו ¢ 

1.8.2 端口聚合 

通过菜单项“端口聚合”使用该功能。 

图 1-14 端口聚合 
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配置说明： 



 

1-12 

 

配置说明： 

端口镜像页面初始化为编辑状态，因为 smartweb 上只允许设置一个镜像端口。页面上有两个面板，上面一个面板选中的

端口将作为源端口（被镜像端口，可多选），下面一个面板只能选一个端口作为目的端口（镜像端口）。选中或修改面板

上的端口后，点击<保存编辑>按钮提示“设置成功！”即可。 

 Ν ֺו ἂᵊⱨ┬ו őИ ᴻ Ә ϸᾪ ¢ֺ Ἴ Ḳ ᵊⱨἪő б ϸᾪ ő♠ ᴄᾖ< >
͝ ő ΝέḢ ֺ ┬ἂᵊⱨו ¢ 

 ῒ ┬ἂⱨוᵊⱨб ᵊⱨἀו ᵊⱨő ᵊⱨἀו ᵊⱨб Ṥ¢ 

1.8.4 端口限速 

通过菜单项“端口限速”使用该功能，端口限速页面： 

图 1-16 端口限速 
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配置说明： 

首先在面板中选中要配置限速的端口（允许选中多个端口进行批量限速），然后通过面板下的滑块调整输入输出的限速阀
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配置说明： 

缺省情况未开启 ERPS 环，选择开启后，可以创建多个 ERPS 环，在本系统上只支持配置简单的 ERPS 环，不支持相交

环和相切环等。选择 ERPS 对应的 VLAN 以及环的两个端口，并且每个 ERPS 环中需要且只能指定一个阻塞端口，选择

阻塞端口的设备会被配置为 RPL owner 设备，选定的端口将会被配置为 RPL port。 

1.8.6 光模块 

通过菜单项“光模块”进入对应页面，在本页面可以查看光模块的信息包含温度、电压、收发功率等，可以查看具体的值

以及对应的工作状态是否正常： 

图 1-18 光模块 
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1.9 VLAN管理 

1.9.1 VLAN管理 

通过菜单项“VLAN 管理”使用该功能。VLAN 管理页面包含“VLAN 设置”和“runk 口设置”两部分。 

 VLAN 设置 

图 1-19 VLAN 设置 

 

配置说明： 

添加 VLAN：设置 VLAN，必须填写 VLAN ID

9/$1

 㓪䕥琀VLAN点击찀 “VLAN

༃
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配置说明： 

添加 Trunk 口： 选中面板端口，填写 Native Vlan 和允许通䔀通䈀Q⏁ꨐ匀TrunkTrunk 纳 XQNࡱ�

口：

�

Trunk



 

1-17 

配置说明： 

防护状态： 点击<状态开关>图标，开启防 ARP 攻击后，页面会显示具体的防护设置， 包括“防 ARP 欺骗”和“ARP

静态绑定”功能； 关闭防 ARP 攻击后，页面会隐藏防护设置，只显示防护状态。 

防 ARP 欺骗： 防 ARP 欺骗的实现是在端口上检查 ARP 报文的源 IP 是否是我们配置的重要设备 IP，如果是，则将该报

文丢弃，防止用户收到错误的 ARP 响应报文，也就是设置端口上的过滤 IP。输入重要设备 IP，选中需要设置过滤 IP 的

端口，点击<添加设置>按钮即可，列表会显示已添加的重要 IP 与过滤端口。点击列表后的<编辑>按钮，可对其进行编辑

操作。点击<删除>按钮，提示“确定要删除该总要 IP 吗？”，确定删除。 

ARP 静态设置 

图 1-22 防 ARP 攻击 — ARP 静态绑定 

 

配置说明： 

添加静态绑定：需要手动输入 IP 地址和 MAC 地址，点击<绑定>按钮，列表即显示添加的静态绑定。 

编辑静态绑定：点击列表后的<编辑>按钮，输入框会显示 IP 和 MAC，对其进行编辑修改，再点击<绑定>按钮即实现保

存编辑。 

删除静态绑定：点击列表后的<删除>按钮，提示“确定要删除该 IP+MAC 的绑定吗？”，确定即删除。 

 防 MAC 攻击 

图 1-23 防 MAC 攻击 – 限制端口 MAC 数 
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配置说明： 

限制端口 MAC 数：选择需要配置的端口并配置限制的 MAC 数就可以限制选定端口允许学习的最大 MAC 数。 

静态 MAC 地址：  

图 1-24 防 MAC 攻击 — 静态 MAC 地址 

 

配置说明： 

MAC 地址列表包括静态 MAC 地址列表和动态 MAC 地址列表。通过下拉框，选择“全部”、“静态”或“动态”来筛选

显示对应的 MAC 地址列表。 

设置静态 MAC 地址： 
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绑定 MAC 地址：点击 MAC 地址列表表项后锁状的<绑定>按钮，实现单个动态 MAC 地址绑定为静态 MAC。绑定后表项

的<绑定>按钮变成了<删除>按钮。也可以对 MAC 地址的表项批量绑定：勾选表项前对应的复选框，再点击表格左下角

“动态>>静态 MAC 地址”字样的链接完成批量处理。 

手工绑定 MAC 地址：点击<手工绑定 MAC 地址>，弹出【手工绑定 MAC 地址】框，手工绑定 MAC 地址需要手动输入

MAC 地址，然后选择绑定设备的端口，最后点击<绑定>按钮即完成绑定操作。 

图 1-25 防 MAC 攻击 — 静态 MAC 地址 — 静态 MAC 地址的 

 

删除 MAC 地址：点击 MAC 地址列表表项后锁状的<删除>按钮，实现单个静态 MAC 地址的删除操作。也可以对 MAC

地址的表项批量删除：勾选静态 MAC 地址表项前对应的复选框，再点击表格左下角“静态 MAC 地址”字样的链接完成

批量处理。 

 ₭ Ә ¯ᴮ >>⅝ MACש °ᾑ¯ ӑMACש ° ő שMACו ϰ  ¢ ו

 防 DHCP 攻击 

图 1-26 防 DHCP 攻击 
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配置说明： 

DHCP SERVER 连接的端口需要设置为 DHCP 信任口，非信任口上的 DHCP SERVER 无法正常工作。面板上选中端口

代表该端口开启了 DHCP 信任口。用户可直接在面板上选中端口然后点击<保存编辑>按钮。点击列表操作列里的<删除>

按钮，提示“确定要删除 DHCP 信任端口吗？”，确定即删除成功。 

 Ν ו DHCP ⱨő Ν Ә ϸᾪ őֺ Ἴ Ḳ ᵊⱨἪő б ϸᾪ ő♠ ᴄᾖ< >͝ ő

ΝέḢ ֺ ▲ ו DHCP ⱨ¢ 

 防 DOS/流量攻击 

图 1-27 防 DOS/流量攻击 
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配置说明： 

DOS 攻击防护状态：点击<状态开关>按钮，开启和关闭 DOS 攻击。 

流量攻击防护状态：选择对应的端口并配置风暴抑制比，能够对广播、组播和未知名单播产生抑制，确保网络不会出现广

播风暴导致耗尽流量。 

1.10.2 通路检测 

通过菜单项“通路检测”使用该功能。通路检测页面包含“ping 检测”、“tracert 检测”和“线缆检测”三部分。 

 Ping 检测 

图 1-28 ping 检测 
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配置说明： 

输入目的 IP 地址等信息，点击<开始检测>。稍等一会儿，检测结果就会显示在文本框里。 

 tracert 检测 

图 1-29 tracert 检测 

 

配置说明： 

与 ping 检测相同，输入目的 IP 地址等，然后点击<开始检测>，检测结果过会儿就会显示在文本框里。 

 线缆检测 

图 1-30 线缆检测 

、 
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配置说明： 

选中面板中的端口，然后点击<开始检测>。耐心等待一小会儿，就可以<开始检查>按钮下看到检测结果。 

图 1-31 线缆检测结果 

 

 

1.10.3 ACL访问控制 

通过菜单项“ACL 访问控制”使用该功能。 

 ACL 生效�㇈
图 1- 
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配置说明： 

添加 acl 生效时间： 选择创建对象，输入新对象名称，选择星期和时间段等参数，点击保存配置。 

编辑 acl 生效时间： 点击”编辑图片，可对 acl 时间对象的参数进行修改和编辑。 

删除 acl 生效时间：在列表中，选择 acl 时间段，点击删除。 

删除时间对象：点击“删除对象”图标，就可以删除已创建的时间对象。” 

 ACL 访问控制列表 

图 1-33 acl 访问控制列表 

 

配置说明： 

新建 ACL： 点击”新建 ACL”,输入该输入的参数，就可以新创建一个 ACL 对象 

创建常见病毒 ACL： 点击“创建常见病毒 ACL”,就会添加一个新防病毒 ACL 对象及其规则。 

删除 ACL 对象：点击“删除 ACL”图标，就可以删除已创建的 ACL 对象。 

新建 ACL 访问控制规则：在具体对象下，通过选择与填写具体的规则信息，就可以添加一条新的规则。” 

编辑 ACL 访问控制规则：在具体对象下，点击“编辑”图标就可以对规则进行修改。 

删除 ACL 访问控制规则：在具体对象下，点击“删除”图标就可以对规则进行修改。 
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 应用 ACL 

图 1-34 acl 的应用 

 

配置说明： 

增加 ACL 的应用：选择端口，并选择 acl 列表的规则，及其过滤的方向。就可以新建一条规则应用。 

编辑 ACL 的应用：点击“编辑”图标，可以重新选择端口，及其 acl 列表规则及其过滤的方向，可重新修订 acl 规则的应

用。 

删除 ACL 的应用 ： 点击“删除”图标，就可以删除一个应用信息。 

1.10.4 环路保护 

通过菜单项“环路保护”使用该功能。 

图 1-35 环路保护 

 

配置说明： 

开启 STP 防环路，不仅可以避免环路引起的广播风暴问题而且可以提供链路冗余备份。 
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1.10.5 Rldp配置 

通过菜单项“Rldp 配置”使用该功能。 

图 1-36 系统设置 

 

配置说明： 

只有全局的 RLDP 打开，端口 RLDP 才能运行。端口开启环路检测，可以避免环路引起的广播风暴问题。建议在接入设

备连接用户 PC 的端口上开启 RLDP 环路检查，单双向链路检测对应的两个端口应同时开启了 RLDP 配置，建议在设备

与设备间的链路上进行设置。 
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1.11 系统管理 

1.11.1 系统设置 

通过菜单项“系统设置”使用该功能。系统设置页面包含“系统设置”、“系统重启”、“密码修改”以及“系统日志”

四个部分。 

 系统设置 

图 1-37 系统设置 

 

配置说明： 
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配置说明： 点击<立即重启设备>，提示“确定要重启交换机？”，点击<确认>按钮后实现设备重启。重启过程需要数分

钟时间，请耐心等待，设备重启后将会自动刷新页面 

 密码修改 

图 1-39 密码修改 

 

配置说明： 

修改超级用户密码： 超级用户密码修改需要输入旧密码和两次新密码。旧密码输入有误时，输入框后会提示“就密码错

误”的红色字样。需奥输入正确的旧密码点击<保存修改>按钮即可完成修改。点击< 清空>按钮，会清空输入框里的密

码。 

修改 telnet 登陆密码： 修改 telent 密码无需输入旧密码，直接输入两次一样的新密码即可，其他操作与修改超级用户密

码一样。 

修改 enable 密码： 修改 enable 密码无需输入旧密码，直接输入两次一样的新密码即可。其他操作与修改超级用户密

码一样。 

 ḲҀᾳ Ἴ Ἢ ᾀ ט׆ ₑ ő Ἴ ט ¢ 

 系统日志 

图 1-40 系统日志 
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配置说明： 

设置系统日志服务器 IP 地址以及发送的日志等级参数，设置完成后设备会将 SYSLOG 日志发送到对应服务器上。 

1.11.2 系统升级 

通过菜单项“系统升级”使用该功能。系统升级有“本地升级”。 

 本地升级 

图 1-41 本地升级 

 

配置说明： 

点击浏览，选择本地保存的文件，然后点击<开始升级>按钮实现本地升级操作。 

1.11.3 配置管理 

通过菜单项“配置管理”使用该功能。配置管理页面： 

 当前配置 

图 1-42 配置管理 — 当前配置 
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配置说明： 

 “查看当前配置”“”点击<查看当前配置>显示如下： 

图 1-43 配置管理 — 查看当前配置 

 

 配置管理 — 配置备份 

图 1-44 配置管理 — 备份文件类表 
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配置说明：在命令框中输入 CLI 命令，按 Ctrl 键+Enter 或者点击<发送>按钮发送 cli 命令，输入命令过程中可以按 Tab

键或者输入“?”号提示命令。点击<清除命令>将清除命令框中的内容，点击<清屏>将清除 CLI 返回结果内容。 

1.12 WEB管理典型配置举例 

配置要点 

交换机出厂情况下就已经打开了 WEB 服务，可以通过 192.168.1.200 这个 IP 地址登录 WEB 界面对设备进行管理。这里

主要介绍在 WEB 服务关闭的情况下，如何在 CLI 下重新打开。 

配置步骤 

要登录 WEB 管理，需要开启 WEB 服务、配置 IP 地址并通过 webmaster 命令配置登录 WEB 管理的账号密码信息，用

户才可以进入 WEB 管理页面，进行 WEB 配置。 

详细配置如下： 

进入 config 模式 

Ruijie#configure  

Enter configuration commands, one per line.  End with CNTL/Z. 

打开 WEB 服务 
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Ruijie(config)#enable service web-server  

配置本地用户名和密码，其中 level 代表用户优先级。 

Ruijie(config)# webmaster level 0 username admin password admin 

配置设备管理 IP，默认管理 VLAN 是 VLAN 1，配置 VLAN 1 的 IP，需要保证用户 PC 能够 ping 通管理 IP。 

Ruijie(config)#interface vlan 1 

Ruijie(config-if-VLAN 1)#ip address 192.168.1.200 255.255.255.0 

 ḱ Webט Ἴ ἀ őḲ ו no έḢ / ӑ ᴧ ş 

webmaster level privilege-level username name password { password | [ 0 | 7 ]  encrypted-password } 

no webmaster level privilege-level [ username name ] 

参数 描述 

privilege-level 用户绑定权限等级，系统默认创建两个账号，admin 账号和 guest 账号。其中 guest

账号默认对应 level 2 权限，只拥有查看系统首页的权限。管理员账号为 admin 对

应 level 0 权限，管理员账号拥有所有的功能，并且可以编辑其他管理账号并授权该

账号可访问的页面，新添加的账号对应 level 1 权限。 

name 用户名 

password 用户口令 

0 | 7 口令的加密类型，0 无加密，7 简单加密 

encrypted-password 口令文本 

 

显示验证 

 

Ruijie(config)#show running-config 

Building configuration... 

Current configuration : 6312 bytes 

 

! 

version RGOS 10.4(3b16) Release(82376)(Fri Nov  2 13:55:16     2012 -R03912) 

hostname ruijie 

! 

! 

webmaster level 0 username admin password 7 08022b181b29    //WEB 管理认证用户名与密码，密码加密显示 

webmaster level 2 username guest password 7 14155f083206 

http update mode auto-detect 

! 

！ 

interface VLAN 1 

 ip address 192.168.1.200 255.255.255.0                  //设备管理 IP 

 no shutdown 
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! 

line con 0 

line vty 0 4 

 login 

! 

! 

End 
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