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管理口配置

新部署的DBS，在客户现场，首先要修改DBS默认IP，再接入客户网络环境



审计对象配置

新部署的DBS，了解客户现场数据库版本、类型、IP、端口等信息，再DBS规则平台添加
“审计对象”，对该数据库开始监控审计。



规则及规则组配置
创建规则时，记得在“规则组管理”中要添加“规则组”，然后把新创建的“规则”拖进
“规则组”中进行管理，把规则或规则组加入到策略中，最后在“审计对象”中应用该
“策略”。否则，规则就会不生效



通知策略配置

短信、邮件告警功能，当客户提出要通过短信或者邮件将风险发给他时，就需要在下面进
行配置



数据维护配置
默认情况下，DBS的自动备份和磁盘告警自动覆盖功能是关闭的

建议DBS上线时，开启自动覆盖功能，防止硬盘满导致系统异常。备份功能视客户现场情
况而定





功能特点-后关系型数据库支持

由于Caché数据结构的改变，要
真正做到对Caché的审计，是要做到
对Sqlmanager/WinSql、 Studio、
Portal、 Terminal、Medtrak工具
的审计。数据结构如下：



功能特点-SQL加密

发明了对数据
库访问报文中
身份加密内容
的破译技术

数据库审计系统

发明了对数据
库访问报文中
身份加密内容
的破译技术

MS-SQLServer2005版本

以上的数据库，数据库的

登录信息是加密的，第三

方客户端工具在登录数据

库时，登录信息中的数据

库帐号、操作系统主机名、

客户端工具进程名都是加

密保存在登录信息中，所

以需要对这个加密进行破

译，才能审计到以上信息。



功能特点-三层架构审计

信息化的高速发展，IT所承载的业务也越来越复杂，三层架构模式已成为当前信息系统的
主流框架，但三层架构导致信息割裂，让准确定位到访问者的身份成了行业难题。DBS通
过同时支持应用层帐号、数据库帐号、操作系统用户名、客户端主机名、客户端IP、客户
端MAC。而行业内一般只能支持到后面的“五元组”，在复杂环境下，难以定位到人。



功能特点-进程监控

系统能够对非法进程和白名单进行监控，提前防范，真正做到事前+事中+
事后全方位的防护体系。



功能特点-事件回放

通过定向行为分析，可以明确出某指定客户端在某段时间内所有的操作记录，从
而进行现场重建，录像回放，真实再现完整操作过程，进行电子取证，为溯源和
取证提供有力的证据。



功能特点-等保合规报表

等级保护报表是

RG-DBS提供的预定义

报表中的一种，它是根

据国家等级保护政策标

准中对数据库主机审计

要求，自动生成的统计

报表，可确保数据库审

计系统能通过公*安部信

息安全等级保护的评测。



功能特点-其它参数解析

◆ 支持审计源操作电脑的真实MAC地址，通过SNMP读取核心交换机ARP

◆ 超长语句审计，传统数据库目前支持3万字节长度的审计，Cache数据库针对代码支持50万

字节长度

◆ Cache数据库支持返回结果的审计，如Terminal、Portal、Studio、Medtrak系统

◆ 业务系统不管是BS还是CS架构，支持业务层APP工号的审计（定制开发）

◆ 支持通过



获取帮助

自助服务
• 锐捷官方首页：www.ruijie.com.cn

• 软件和文档下载：www.ruijie.com.cn/service.aspx

• 锐捷网络技术服务论坛：support.ruijie.com.cn

远程技术支持
• 在线客服：webchat.ruijie.com.cn

• 技术支持热线：4008-111-000

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

