
RG-EG3200系列新一代多业务安全网关产品
常用功能配置





流控功能配置

拓扑图：

背景说明：

一般互联网连锁门店或酒店场景中，终端和EG之间一般为二层环境，外网一条宽

带拨号百兆线路，流控可能需求如下：

1、内部用户上传限制1000Kb，下载限制5000Kb；

2、访客上传限制512Kb，下载限制2000Kb。

Internet

EG    Gi0/2



流控功能配置

原理说明：
流控是通过划分通道的方式来实现的，即通过应用分类库、用户信息等

对数据流进行识别，根据策略规则将识别的不同流量匹配进入不同的流控通道，
因为不同通道大小不一样，从而实现流控。

默认系统通道（除专家模式外），统一预设十个通道；关键/保证类通道
（key）、普通/其他类（normal）、抑制通道（unkey），网页类，上传类，
P2P下载类等。其中关键通道占有较大保障带宽，普通通道次之，因此能够保
证关键应用得到更多带宽。vpn通道属于关键通道的一部分。

系统预设3套流控方案：办公模板、娱乐模板、专家模式（自定义）三大
类，可直接使用。

配置思路：

① 选择流控方案

② 流控方案调整

注意：

首先通过快速配置实现基本上网功能



流控功能配置

根据使用场景选择流控方案，本场景使用基于办公的流控方案
① 打开流控策略页面，点击智能流控
② 选择外网口，并配置真实的线路上下行带宽，选择流控方案为办公模板
③ 点击保存配置即完成了流控方案的选择。

注意：通过快速配置也能够完成流控方案选择。



流控功能配置

流控方案普遍适用，可调流控方案满足本地需求：

① 内部用户上传限制1000Kb，下载限制5000Kb；
选择策略调整-添加策略，自定义一条“内部用户”流控策略，固定限速内部用户上传限制1000Kbp，下载
限制5000Kbp；点击完成配置：

选择流控方案 流控方案调整



流控功能配置

流控方案普遍适用，可调流控方案满足本地需求：

① 访客上传限制512Kb，下载限制2000Kb。
选择策略调整-添加策略，自定义一条“访客用户”流控策略，固定限速访客用户上传限制1512Kb，下载
限制2000Kb；点击完成配置：

选择流控方案 流控方案调整
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网监对接功能配置

拓扑图：

背景说明：

出口带宽为100-1G之间，EG主要应用于网关设备作为网络出口，做网关的同

时做审计，将内网终端的行为信息搜集发送给网监系统，由于当前网关设备搜





网监对接功能配置（EG做NAS）

应用场景介绍：
客户需要将网内的终端上网行为信息发送给网监系统，在此场景下开启网关
设备的第三方服务器日志模块功能。
注：本场景下EG作为NAS，认证开启在EG上，非NAS场景配置指导请参考实
施一本通。

配置思路：

① 第三方服务器信息配置

② 第三方日志配置

③ 开启行为审计功能



开启网监功能，配置第三方服务器
进入【高级】-【第三方日志】-【第三方服务器配置（MACC/ELOG）】页面下开启第三方日志

功能，配置第三方服务器信息，如下：

网监对接功能配置（EG做NAS）

第三方服务

器配置

第三方日志

配置

开启行为审

计功能
效果验证 ⴀ



开启网监功能，配置第三方服务器

网监对接功能配置（EG做NAS）

服务器地址格式
1）elog： http://10.7.0.2:8080/elog/
2）macc：http://10.7.0.2/specification/，且支持https方式
1.2 源IP：通过vpn拨号场景下需要填写
1.3 认证帐号类型：目前mcp认证系统不支持认证类型传递，需要网关设备手动指定；当前
实现中，由elog实现判断认证账号所属类型

认证类型是由内网合规标准中指定的，实际使用中并没有那么多，请按照实际使用场景选
择：
1）手机号：认证系统使用手机号，短信认证方式，一般选择这种认证方式即可
2）身份证、ADSL宽带账号、MAC、IMSI、网吧上网卡、portal认证，这些根据实际认证
类型进行选择相应类型，一般用的比较少
3）其他：未在以上类型中，客户又要求区分时，可以选择其他
4）手动输入认证类型代码：如下表中明确的以1021xxx格式的代码输入
注：各种类型对应编号参考下发备注

第三方服务

器配置

第三方日志

配置

开启行为审

计功能
效果验证



开启发送第三方日志功能
进入【高级】-【第三方日志】-【第三方日志配置】页面开启需要上传的审计内容

网监对接功能配置（EG做NAS）

第三方服务

器配置

第三方日志

配置

开启行为审

计功能

开启行为审

计功能

生成的CLI配置：
nat-log police //开启第三方日志
content-audit write-plog web-bbs //开启BBS审
计日志
content-audit write-plog im //开启BBS审计日志
content-audit write-plog vid //开启虚拟身份审
计日志
content-audit write-plog web-search //开启搜
索审计日志
content-audit write-plog mail //开启邮件审计日
志
content-audit write-plog web-mail //开启web
邮件审计日志
content-audit write-plog url //开启url日志



效果验证
网监连接ELOG/MACC服务器配置和连接状态查看
1.1 查看配置信息

1.2 查看连接状态
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智能选路技术原理介绍

拓扑图：

背景说明：

在多链路场景下，客户在使用EG做为出口的时候，通常会要求我们使用到负载均衡功能，来实现各条线路

的带宽能够给达到最佳的使用效果。“负载均衡”涉及多个功能模块的配合，包括：

正向DNS代理、策略路由PBR、应用路由(app route)、用户路由（user route）、 地址库，多链路负载均

衡(MLLB)等。

每个模块负责不同的功能。负载均衡是一个大的概念，如开启地址库，让到电信资源走电信线路，联通资源

走联通线路，这是基于目标的负载均衡；如用户使用策略路由，让老师走电信线路，让学生走联通线路这是

一种基于源的负载均衡；在实际网络中，需要分析该网络的问题，并针对性的采用相对应的功能模块进行配

合,从而达到最佳的使用效果。

电信
联通

联通

局域网



正向DNS代理

◼ 在接口上人工配置该运营商的DNS地址，并根据带宽或负载，代替用户发送DNS请求

EG

电信服务
器1.1.1.1

联通服务
器2.2.2.2

电信DNS 联通DNS

DNS请求
www.youku.co

m

DNS请求
www.youku.co

m



策略路由

◼ 根据源IP、目的IP、源端口、目的端口、时间进行选路



应用路由

◼ 什么是应用路由

应用路由是指依据数据流所属的应用（如P2P，视频、网页）来进行路由选路

◼ 应用路由和DPI、DFI 的应用识别的区别

应用路由

➢ 技术难点（应用路由识别技术）：在会话建立前识别流量所属应用（首报文识别）

➢ 应用场景：应用路由主要应用在路由选路中，DPI、DFI主要应用在流控当中

会话建立

路由选择
流量识别

应用路由 DPI、DFI

数据传输过程



应用路由与DNS代理联动

◼ 应用路由价值点

 将占带宽的应用，如迅雷下载、BT等应用的流量通过应用路由引导到一条链路上，而将其

他关键类应用，如视频、访页访问等引导到另一条链路上，这样就不会影响到关键引用的

上网体验

 在多链路环境中引导数据流量实现负载均衡

◼ 应用路由与DNS代理联动

 在执行DNS代理的进程中，会首先调用应用识别模块，识别该数据流属于什么应用，匹配

是否配置了应用路由，如果有，则从应用路由指向的接口来发送DNS请求。

 比如访问优酷，用户发送DNS请求，EG会先到应用路由库里查一下，看该应用走哪条路

，就向哪个接口发送请求，此优先级比通过带宽和负载判断向哪个接口发送DNS请求来得

高。



用户路由

电信

SAM服务器

◼ 使用场景

校园网中，有些用户购买的是电信带宽，有些购买的是教育网带宽，用户路由能够和SAM

联动，实现电信组用户走电信出口、教育网组走教育网出口，并且可以基于用户做准出

◼ 实现原理

用户通过SAM的认证之后，SAM会将用户的用户名、IP、所属运营商等信息下发给EG，

EG根据配置的用户路由，匹配响应的用户信息进行选路

 首选路由：购买哪个运营商就配置哪个运营商的路由条目

 特权路由：匹配地址库，一旦匹配到，就走次选路由

教育网
教育网用户

电信用户

核心交换机 EG出口网关对于电信用户：

首选为电信，特权为教育网

一旦目的地址匹配教育网就走

次选路由，其余不匹配的都走

首选路由



静态路由，地址库路由，默认路由

➢ 依据我司研发收集的地址
库进行选路，实现目的IP
为电信走电信线路，目的
IP为联通走联通线路

➢ 从技术角度上，地址库路
由即优先级为2的静态路由

➢ 我司地址库目前支持自动
更新。其他厂商暂无法实
现

➢ 普通的路由技术，用于配
置固定的选路

➢ 可以通过配置优先级不同
的静态路由来实现浮动静
态路由，能够起到路由备
份的作用。

➢ 如果某跳流没有匹配上面
的任何一条策略，就会匹
配默认路由

➢ 为了避免出现数据流匹配
不到路由的情况，配置默
认路由，是十分有用且保
险的方法

地址库路由 静态路由 默认路由



MLLB基于带宽策略

算法描述：

采用均衡桶的方式，将均衡桶平均分为N个分区，每一份都对应一个接口。例如有两条链路，带宽比例为

10:1，则将均衡筒分为11份，其中10份贴接口1标签，另外1份贴接口2标签。数据报文进来就随机进入一个

分区，这样11个分区的流量就大致相同，每个分区再按照自己的标签找出接口，最终达到接口流量10:1的效

果

■ 如图所示，用户有三条缺省路由，出口带宽分别为100M，10M，1M。配

置采用基础的负载均衡策略，那么三个出口的权重比就是100：10：1，数

据流量将按照100：10：1的比例在三个出口上分配，达到分担流量的效果。



MLLB基于负载策略

建议：

在多运营商线路上负载均衡可以采用带宽策略或负载策略，考虑负载策略会兼顾到线路当前的

负载情况，可以使用负载策略 （默认为带宽策略）。

算法描述：

1. 多链路负载均衡模块预先读取每个出口的流量，计算带宽利用率。默认读取的出口的下行

流量，每隔5秒读取一次。同时支持修订为上行流量/上行带宽，或者上下行流量混合的模

式。读取流量的的间隔时间也可调整。

2. 当新建流选路时，每次都选择当前带宽利用率最小的出口。

䵌

䱂



典型应用

联通 联通 教育 移动
其他

（长城、
电信通）

EG网关

500M(负载率
50%)

500M（50%） 500M（50%） 1G（25%） 1G（25%） 1G（25%）

Step1：正向DNS代理

如果没有开启用户路由和应用路由，DNS请求会根

据线路负载情况按照2:2:2:1:1:1分配到各条线路；

如果开启用户路由、应用路由，DNS请求报文根据

用户路由和应用路由策略选择出口线路；

Step2：策略路由->用户路由->应用路由->

->静态路由->地址库路由->默认路由

优先级依次递减，地址库路由其实是优先级为2的

静态路由，静态路由优先级为1。

MLLB（链路负载均衡）

多链路负载均衡对默认路由、地址库路由、静态路

由生效；

默«瀀默«瀀



智能选路技术总结

策略路由

应用路由

静态路由

地址库路由

默认路由

MLLB

MLLB

链路健康监测

DNS代理影响路
由策略



负载均衡功能配置

推荐部署方式：

由于在同一运营商情况下，只需配置默认路由即可，这样会形成到达一个网络存在多条路由，且路由的优先级是

相同的，路由的权重也相同的ECMP路由，那么可以开启MLLB来实现负载。

实现效果：三条链路的流量比例约为1：2：5

①完成基本上网配置

②配置接口下一跳

③开启负载均衡，并观察效果

配置思路：

①完成基本上网配置

②配置接口下一跳

③开启负载均衡，并观察效果



负载均衡功能配置

上网基本配置

通过快速配置或者命令行完成上网基本配置

上网基本配置 配置自动选路和接口下一跳



负载均衡功能配置

配置自动选路和接口下一跳

⚫自动选路是通过系统自带的地址库文件实现访问电信走电信出口，访问联通走联通出口

⚫配置接口下一跳才能是使负载均衡有效，不同于路由下一跳，接口下一跳即在接口上配置nexthop

上网基本配置
配置自动选路和接口下一

跳
开启负载均衡并观察效果



负载均衡功能配置

自动选路的配置方法（两种）：

⚫ 在外网口设置中选择正确的运营商类型

⚫ 命令行下配置route-auto-choose

上网基本配置
配置自动选路和接口下一

跳
开启负载均衡并观察效果

route-auto-choose cnc GigabitEthernet 0/3 116.113.178.65

route-auto-choose cnc GigabitEthernet 0/5 116.113.210.145

route-auto-choose cnii GigabitEthernet 0/1 222.74.35.97



负载均衡功能配置

接口下一跳的配置方法（两种）：

⚫ 在外网口设置中配置下一跳地址

⚫ 命令行下在接口上配置nexthop

interface GigabitEthernet 0/1

duplex auto

speed auto

ip nat outside

ip address 222.74.35.98 255.255.255.224

flow-policy Gi0/1

nexthop 222.74.35.97

description 电信200m

bandwidth 200000

上网基本配置
配置自动选路和接口下一

跳
开启负载均衡并观察效果



负载均衡功能配置

上网基本配置
配置自动选路和接口下一

跳
开启负载均衡并观察效果

开启多链路负载均衡策略

开启基于带宽的负载均衡策略



负载均衡功能配置

上网基本配置
配置自动选路和接口下一

跳
开启负载均衡并观察效果

观察负载均衡效果

未开启多链路负载均衡策略



负载均衡功能配置

上网基本配置
配置自动选路和接口下一

跳
开启负载均衡并观察效果

观察负载均衡效果

开启多链路负载均衡策略
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应用缓存加速功能配置

拓扑图：

背景说明：

◆ 应用缓存是一种针对手机应用下载的缓存功能，可以缓存所有苹果的应用文件，也可以只缓

存指定厂家的应用文件。

◆ 在互联网和金融行业场景中，经常需要手机用户下载指定的APP应用，网关将用户访问的

Portal页面及需要下载的APP缓存到EG本地，大幅加快了在外网线路质量不佳时，用户认证

时的速度。这不仅提升了用户体验，也给提供了商家对自己的APP高价值的宣传。



应用缓存加速功能配置

原理说明：整体的交互流程图(以QQ软件为例)



应用缓存加速功能配置

原理说明：整体的交互流程图(如上图)

1 ) 手机用户A首次向资源服务器域名发起TCP报文；

2 ) EG通过拦截规则（缓存加速规则），拦截该TCP报文，先做TCP代理，再查找
本地缓存，本地缓存中没有这个文件，则判断没有命中，因此需要由手机用户A
自身从资源服务器获取QQ软件；

3 ) 手机用户A,向资源服务器获取QQ软件；从资源服务器取回的文件需要经过EG
，EG会主动缓存到本地存储介质（例如U



应用缓存加速功能配置

配置思路：

①开启应用缓存功能

②配置应用服务器地址

③（可选）配置缓存指定应用



应用缓存加速功能配置

上网基本配置

通过快速配置或者命令行完成上网基本配置

上网基本配置 开启应用缓存功能并配置缓存服务器地址



应用缓存加速功能配置

开启应用缓存功能，并配置应用服务器为苹果应用商店地址iosapps.itunes.apple.com

⚫在加速>应用缓存，先开启开关（第一次开启会提示重启）

⚫配置应用服务器地址

注意：1、如果地址是域名的，则需要先配dns服务器；

2、如果是配置安卓缓存: 地址需要根据实际应用场景配置，本案例以苹果应用服务器举例。

上网基本配置
开启应用缓存功能和配置

缓存服务器地址
测试缓存加速效果



应用缓存加速功能配置

（可选）配置缓存指定应用（根据应用提供商提供的portal页面或某个链接，设置缓存指定应
用的地址如192.168.77.143）

实现效果：手机用户访问下载页面， 再跳转到文件服务器下载，通过此特性，对指定的应用进
行缓存。

上网基本配置
开启应用缓存功能和配置

缓存服务器地址
测试缓存加速效果



应用缓存加速功能配置

上网基本配置
开启应用缓存功能和配置

缓存服务器地址
测试缓存加速效果

缓存测试（未设置缓存指定页面）：

1、打开手机里面App store，通过网关设备访问苹果的应用商店。

2、随便下载App store里面的文件。

3、记录下载速度。

4、查看应用缓存数据库（show was http app da 100）：



应用缓存加速功能配置

上网基本配置
开启应用缓存功能和配置

缓存服务器地址
测试缓存加速效果

命中测试：

1



应用缓存加速功能配置

上网基本配置
开启应用缓存功能和配置

缓存服务器地址
测试缓存加速效果

缓存测试（设置缓存指定页面）：

1、打开手机先访问指定页面，http://192.168.77.143

2、在10分钟之内再打开手机里面App store，通过网关设备访问苹果的应用商店

3、随便下载App store里面的文件。

4、查看应用缓存数据库：



应用缓存加速功能配置

上网基本配置
开启应用缓存功能和配置

缓存服务器地址
测试缓存加速效果

命中测试：

1、在手机上，删除刚才下载的软件，并重新下载

2、查看应用缓存数据库（show was http app da 100） ：

预期效果：
未访问指定页面，则不缓存文件。
访问指定页面后，可以缓存和命中。
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IPSEC功能配置--总部静态ip分支拨入

拓扑图：

背景说明：

总部与分支都为静态IP地址，总部需要验证分支的IP地址。

注：本文档中的配置过程是在设备已经通过快速配置能正常上网的前提下进行的。



IPSEC功能配置--总部静态ip分支拨入

说明：
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IPSEC功能配置--总部静态ip分支拨入

基本上网配置

通过快速配置实现总部与分支的基本上网需求，如果可以是目前是已经可以正常上网的情

况，先检测下，外网口是否配置了"nexthop"。

基本上网配置
配置routeB

（分部）IPSEC

配置routeA（总

部）IPSEC
效果验证



IPSEC功能配置--总部静态ip分支拨入

配置routeB（分部）IPSEC
① 点击VPN配置选择网络位置为"分支机构“

② 进行“分支机构的配置”
web配置支持dialer口。
IKE算法：3des-sha，dh1

IPSec协商交互方案：esp(des-sha)

d

h

1

routeB



IPSEC功能配置--总部静态ip分支拨入

配置routeA（总部）IPSEC
① 点击VPN配置选择网络位置为“总部“

② 点击下一步选择“分支类型”
③ 继续下一步选择“VPN类型”
④ 选择好VPN类型，下一步进行IPSEC VPN配置
⑤ 配置完成之后点击下一步就完成了IPSEC VPN

继续下一步选择“



IPSEC功能配置--



IPSEC功能配置--总部静态ip分支拨入

注意问题：

1、默认进“快速配置”上网后，只有先在接口配置页面配置了下一跳地址，即外网
网关地址。否则，web上无法选择该接口，也就无法完成ipsec配置。

2、配置vpn后设备会自动下发aaa配置 （登录设备的时候会提示输入用户名和密码
，所以要重新配置telnet的密码）。

3、当配置vpn的时候，第一次配置完并且清空配置，当没有关闭浏览器的时候，下
次配置之前的配置仍然后记忆，要是关 闭浏览器，再次配置，之前的配置才会被
清空。



L2TP OVER IPSEC功能配置--外网PC访问VPN服务器的内网资源

拓扑图：

背景说明：

公司员工出差时需要访问公司内部资源，此时可以采用windows自带客户端拨入公司的VPN服务器PC 

B为出差员工，想访问公司内网的服务器。EG设备的出口IP是192.168.3.22/24，PC的公网IP是

192.168.3.11/24，隧道的IP网段是10.0.0.100~10.0.0.254

注：本文档中的配置过程是在设备已经通过快速配置能正常上网的前提下进行的。



L2TP OVER IPSEC功能配置--外网PC访问VPN服务器的内网资源

说明：
用户仅仅是要求外网的PC能够访问公司的内网资源，l2tp over ipsec VPN和pptp VPN都可

以满足客户的要求。暂定选择l2tp over ipsec VPN 。

配置思路：

① 总部出口网关配置L2TP Over IPSec VPN服务器功能。

② 员工在自己的PC上安装L2TP Over VPN客户端

③ PC上启动L2TP Over VPN客户端，填入用户名、密码，拨入总部

注意：

首先通过快速配置实现基本上网功能

批注：
由于windows系统自带的VPN不支持纯IPSec
VPN，只能支持L2TP Over IPSec VPN，因
此设备上的配置是L2TP Over IPSec。



L2TP OVER IPSEC功能配置--外网PC访问VPN服务器的内网资源

配置routeA（总部）L2tp OVER IPSEC
① 点击选择VPN配置并选择网络位置为“总部”
② 下一步选择“分支类型”
③ 按照配置向导继续下一步选择VPN类型
④ 选择好VPN类型后，下一步进行基本信息配置
⑤ 继续下一步添加拨入用户的账号
⑥ 添加完成后配置L2TP IPSEC

⑦ 继续下一步就完成了L2TP IPSEC的全部配置
⑧ 客户端XP和win7的配置方法点击查看可看到配置步骤

配置router A（总部）

IPSEC

配置L2tp over ipse客户

端
效果验证

客户端地址范围：指给移动用户(分支机构)分配的IP地址范围
注意：配置前请确保这些地址未被您局域网中的其它地方使用

认证方式：预共享密钥，密钥为
123456

IKE算法：DES-SHA，DH1

IPSec协商交互方案：esp(esp-sha)



L2TP OVER IPSEC功能配置--外网PC访问VPN服务器的内网资源

配置router A（总部）

IPSEC

配置L2tp over ipse客户

端
效果验证

配置移动用户L2tp OVER IPSEC客户端连接进来基本信息

①
②

③
④

⑤



L2TP OVER IPSEC功能配置--外网PC访问VPN服务器的内网资源

配置router A（总部）

L2tp over IPSEC

配置L2tp over ipse客户

端
效果验证

设置L2tp OVER IPSEC客户端属性

①

③

④

②



L2TP OVER IPSEC功能配置--外网PC访问VPN服务器的内网资源

配置router A（总部）

IPSEC

配置L2tp over ipse客户

端
效果验证

1、L2tp over ipsec客户端能连接成功；
2、 PC能ping通192.168.1.18；
3、总部设备上能看见PC的拨入，并为PC分配隧道IP。

验证结果：客户端连接成功，PC能ping通192.168.1.18
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