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日常维护建议

ᾤẁ ἑַײ σ

日常维护是一种预防性的维护。它能够在设备正常运行过程中，及时发现并消除设

备所存在的缺陷或隐患、维持设备的健康水平，从而使设备能够长期安全、稳定、

可靠地运行。



日常维护建议

♩ᶪ/ἷ ἑ

╒∆◦֘σ

设备外壳、设备内部、机架内各防尘网、地板等都应干净整洁无明显尘土附着。注

意机柜防尘网的清洁状况，及时清洗或更换，以免影响机柜门及风扇框的通风、散

热

ᾌ ◦֘σ

设备正常工作时，要求保持风扇正常运转，擅自关闭风扇会引起设备温度升高，并

可能损坏设备。不要在设备子架上通风口处放置杂物，还应定期清理风扇的防尘网

ἷ σ

正常情况下，PWR和SYS指示灯绿色常亮，SATA灯绿色常亮或者闪烁，（常亮表

示硬盘在位，闪烁表示数据在读写）。其他指示灯每个型号各有不同，详见《RG-

EG系列出口网关硬件安装手册》



日常维护建议

CPU/ԒḔ/ּׁ︡ש ἑ

登录Web管理界面，在系统首页查看CPU/内存/硬盘占用率

CPUᴈⱴ♆σ

正常情况下，CPU的占用率应低于80%。如果CPU占用率长时间过高，应检查设备，分析原因。

ԒḔᴈⱴ♆σ

正常情况下，内存的占用率应低于80%。如果长时间过高，应检查设备，查询原因。

ᴈⱴ♆σשּׁ︡

正常情况下，硬盘的占用率在90%以下，如果硬盘剩余容量太小，应检查设备， 清理硬盘空间。

*ḄῑẦẁε 4008111000ỡ ᶇ Ḭΐ

http://yixiu.ruijie.com.cn:8888/robot/interface/index.htmlᶳⱣ

῀ Ḭΐ҆ Ḅᴷᶂσבֿ

http://yixiu.ruijie.com.cn:8888/robot/interface/index.html




日常维护建议

∫ ֘ ἑ

在流量监控——实时流量中通过线路/应用/用户页签查看实时流量

⚫观察平时和高峰期的各线路的带宽大小及其利用率

⚫观察三大类应用的流量情况（关键/普通/抑制）

⚫观察用户流量排行



日常维护建议

ἑẤ

⚫带宽空闲时，下载速度慢，看视频卡：

1）添加流控策略把下载的那台IP设置不限速，观察下载速度是否变快：

2）添加不限速策略后下载速率还是一样慢，下载资源问题，建议更换下载资源；

3）添加不限速策略后下载速率变快，说明下载应用被流控限制了，需要把上行每用户最大

值适当调高（下载类应用下行最大值默认为通道最大值），有些P2P下载/视频下行流量 和

上行流量大小有关，当上行流量被抑制时，下行流量也会被打压



日常维护建议

ἑẤ

⚫如果高峰期带宽利用率经常在80%以上，并且关键应用出现抑制流量，则说明需

要适当调大关键通道限制，调小普通通道和抑制通道的限制。即调大关键通道 “上

下行每用户最大带宽”，调小普通通道和抑制通道的保障带宽和“上下行每用户最

大带宽”。



日常维护建议

ἑẤ

⚫在带宽空闲时，单用户抑制应用带宽不高。则调大抑制通道的“上下行每用户最

大带宽”。反之如果太高，则将其调小。



日常维护建议

ἑẤ

⚫保障带宽 针对本策略上下行最低保证值，所选应用在所选线路上最少保证使用带宽数值。

（不受流控策略优先级限制）

最低保证带宽案例详解为：
比如：环境为总带宽 10M，做流控策略
ᶇ ⸗Ẽ ӟ 3M  ῏ 8M   ҷӽ α5β
і ӟ 3M  ῏ 8M  ҷӽ α7β

届时，当网络中只跑 “下载”的时候， 他可以跑到 8M。如果这时候打开“电影”，电影需
要使用带宽 5M，因为流控策略优先级的关系，“下载”流量会被优先级限制，只能跑总带
宽减去电影占用的带宽，也就是只能达到5M。（最高使用带宽受优先级控制，视频需要较
大带宽，下载需要让路）
但如果 “电影”需要用到 8M带宽时候，那这时候保证值的作用就体现出来，首先讲 “电影
”最大只能达到7M，这里为什么 电影最大只能跑到7M呢？
因为总带宽10M，“下载”设置了保证值3M， 那么就是说 “下载”里面可以让出7M 的带
宽，当有比它更高的优先级需要使用带宽的时候，就优先提供给更高优先级的协议使用；
3M是我给“下载”保留的，所以“电影” 最大能达到7M ，就算“电影”有8M的需求，也
只能跑到7M的速度。除非这时候下载没有占用那么多的流量，比如只是占用了1M或2M的流
量；（最低保证带宽不受优先级控制），
通俗理解看，ӟ өַײҷӽ ҇ ֫ԍңַײᴂ ҷӽ
注意事项：流控中所有协议的最低保证值总和不得高于线路带宽。（上行最低保证值总和不
能高于线路上传；下行最低保证值总和不能高于线路下行值。）



日常维护建议

ᴖᴶ∫ ἒ

历史流量报表分日报表，周报表和月报表，报表显示网络流量当前周期的统计情况以

及和上一周期的对比情况



日常维护建议

ἑẤ

通过总流量的比较可以了解流量的增长情况，通过应用分组的流量比较，可以知道哪

组应用比较占用带宽，通过用户数和会话数的比较可以知道网络规模的变化情况。根

据上述结果，及时调整流控策略，优化配置。



日常维护建议

Ѭḫ ἒ

⚫行为审计报表分为访问审计报表和内容审计报表

⚫访问审计报表记录了网站访问的URL记录

⚫内容审计报表记录了mail，论坛发帖、搜索引擎，虚拟身份，外发邮件等内容信

息

↕ổσ

⚫web只显示当天信息，历史信息通过高级查询

⚫只有EG支持行为审计报表



日快섀

Ȁ数值很多时，点击明细磲看网站明细。如级策略将误阻断界网站放通。站点以及黑名单中界



日常维护建议

ΉᾂWebᴬҦ

为了系统安全，设备管理员帐号的密码必须修改，不能使用默认密码，密码长度大于6位

，并且定期修改。密码在高级选项——系统设置——修改密码中设置。

↕ổσ密码分为Web密码和telnet密码，如果配置了vpn或者web认证，需要为
telnet设置认证密码。



日常维护建议

ᾩ

查询系统日期和时间，时间应与当地实际时间一致。修改时间请在高级选项——系统

设置——系统时间中修改。
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常见问题处理

♪ σ

在“高级选项”——“系统升级”点击“检查最新版本”出现连接服务器失败

ᴜᵻσ

⚫dns没有配置或者配置错误，无法解析rgos.ruijie.com.cn

⚫rgos.ruijie.com.cn 80端口不可达（telnet rgos.ruijie.com.cn 80测试）

⚫服务器原因

σ←ד֗

⚫配置正确的DNS，能够解析域名rgos.ruijie.com.cn

⚫检查到rgos.ruijie.com.cn的连通性

⚫检查是否有ACL阻断



常见问题处理

♪ σ

带宽空闲时，网页打开慢、下载速度慢、视频卡

ᴜᵻσ

添加不限速策略后下载速率变快，说明下载应用被流控限制了，需要把上行每用户

最大值适当调高（下载类应用下行最大值默认为通道最大值），有些P2P下载/视频

下行流量 和上行流量大小有关，当上行流量被抑制时，下行流量也会被打压；

σ←ד֗

调大应用下载类对应“ѕ ₤ⱴỦ῏ᶼө”



常见问题处理

♪ σ

某项应用卡，如在线视频缓冲 久，网页访问延时高

ᴜᵻσ

⚫应用识别正确，应用所属的分组保障带宽设置过小

⚫应用识别错误导致进入其他分组



常见问题处理

σ←ד֗

在流量监控——高级查询中查看应用卡的ip地址的流量明细。确定应用识别结果是

否和实际所开的应用的相一致。如果一致，调整该应用 硓嬄鈇蔉᥉Ⴙ卖똡退



常见问题处理

σ←ד֗

在流量监控——高级查询中查看应用卡的ip地址的流量明细。确定应用识别结果是

否和实际所开的应用的相一致。如果不一致，说明应用识别不够准确，先尝试更新

应用分类库，如果仍然无法解决，可联系4008111000.



常见问题处理

♪ σ

问题1：外网用户无法正常访问内网映射的服务

ᴜᵻσ

⚫端口被运营商封掉

⚫服务器系统防火墙阻断端口（内网用户也无法访问该服务）

⚫策略路由和映射规则不一致

⚫服务需要同时映射多端口，端口映射不全

σ←ד֗

⚫修改外网映射的端口

⚫关闭系统防火墙

⚫策略路由和映射规则保持一致

⚫映射完整端口



常见问题处理

♪ σ

问题2：内网用户无法通过映射的外网地址访问服务

ᴜᵻσ

映射规则缺少permit-inside设置

σ←ד֗

ip nat inside source static tcp 192.168.0.251 12002 

interface GigabitEthernet 0/5 12002 permit-inside



常见问题处理

♪ σ

⚫自定义的行为策略未达到预期效果

⚫自定义的流控策略未达到预期效果

ᴜᵻσ

⚫二三层识别，应用识别功能未开启

⚫用户对象或者应用配置重叠，策略自上而下匹配，导致部分策略无效果

⚫时间未到生效时间

⚫如果是桥模式，模式选择为sniffer或者bypass模式

σ←ד֗

⚫使用快速配置完成初始化，或者命令行检查layer23 classify enable和identify-

application enable是否开启

⚫策略自上而下匹配，调整策略匹配顺序

⚫修改桥模式为forward模式
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设备恢复出厂

ᶴү

在高级选项——系统设置——配置备份中导出当前配置进行备份



ᶵ֦ᴓ

在高级选项——系统设置——恢复出厂设置，恢复出厂设备需重启

ḄῺᾢ←WebflẸ ᶴεᴴӓⱴconsole ᶵ֦ᴓ

1. 连接超级终端和console口，并设置好超级终端参数

2. 重启设备，当打印出Press Ctrl+C to enter Boot Menu 时，按ctrl+c中断启动过程

3. 在BootLoader菜单中选择File management utilities，在File management utilities 菜单中选

择 Remove a file，输入配置文件名config.text，删除后按ctrl+z回退到上级菜单，选择Run 

Main启动设备。

ResetἸ ᶵ֦ᴓ αḄEG3210β

使用笔尖等尖锐物品长按reset按钮超过3秒钟，放开按钮后设备将恢复出厂设置并重启。

设备恢复出厂
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软件版本升级

Ҭ◌῞׳

⚫从官网（www.ruijie.com.cn
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库文件检测更新

ẒᾑҬ‭≡Ήᾚ

⚫EG自带的库文件包括：应用分类库、地址库、URL库、审计库、V2版本内容审计特征

库、QQ特征插件库。这些库文件都是系统正常运行的重要文件，可通过在线进行更新。

⚫更新检测需要为设备配置DNS，并且保证设备能连上互联网。

⚫首次升级到最新版本，或者设备刚安装上架，请执行一次更新检测并更新。
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如何获取帮助

■ 技术支持热线：4008-111-000

■ 锐捷网络在线客服：
http://yixiu.ruijie.com.cn:8888/robot/interface/
index.html

■ 锐捷官方网站：www.ruijie.com.cn

■ 资料下载：www.ruijie.com.cn/service.aspx

http://yixiu.ruijie.com.cn:8888/robot/interface/index.html
http://www.ruijie.com.cn/service.aspx

