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⚫ 日常维护的重要性：

➢ 日常维护是一种预防性的维护。它能够在设备正常运行过程中，及时发现并消除设备所存在的缺陷或隐患、

维持设备的健康水平，从而使设备能够长期安全、稳定、可靠地运行。

⚫ 环境/指示灯维护

➢ 清洁状况：

 设备外壳、设备内部、机架内各防尘网、地板等都应干净整洁无明显尘土附着。注意机柜防尘网的清洁状况，及

时清洗或更换，以免影响机柜门及风扇框的通风、散热

➢ 散热状况 ：

 设备正常工作时，要求保持风扇正常运转，擅自关闭风扇会引起设备温度升高，并可能损坏设备。不要在设备子

架上通风口处放置杂物，还应定期清理风扇的防尘网

➢ 指示灯：

 正常情况下，POE和SYS指示灯绿色常亮，LINK等网线正常接入时亮起黄色。详见《RG-EG系列出口网关硬件安

装手册》

日常维护建议



⚫ 查看EG首页基本信息（接口信息、设备运行时长，版本，序列号、流量等）

日常维护建议



⚫ 系统时间

➢ 查询系统日期和时间，时间应与当地实际时间一致。修改时间请在运维-系统设置-系统时间中修改。

日常维护建议



⚫ CPU/内存维护

➢ 登录Web管理界面，在系统首页查看

➢ 监控菜单，设备状态亦可查看

⚫ CPU占用率：

➢ 正常情况下，CPU的占用率应低于80%。如果CPU占用率长时间过高，应检查设备，分析原因。

⚫ 内存占用率 ：

➢ 正常情况下，内存的占用率应低于80%。如果长时间过高，应检查设备，查询原因。

➢ *如有异常，请联系4008111000或者在线客服http://webchat.ruijie.com.cn处理

日常维护建议

http://webchat.ruijie.com.cn/


⚫ 告警日志信息维护

➢ 点击web页面右上角告警，可以查看告警信息

⚫ 维护建议：

➢ 如果流量攻击告警存在大量的告警信息，攻击报文数量大并且持续时间长。说明已开启了防流量攻击功能，如

果是来自内网的攻击建议内网检查是否有主机中病毒，如果是来自外网的攻击，可联系运营商处理。

日常维护建议



⚫ 开放服务

➢ 为了保障设备的安全，在出厂配置中，默认禁止外网telnet及web管理。

➢ 管理权限设置步骤：安全认证-本地防攻击，设置本机服务，包括ping，ssh，telnet，https、添加管理主机

ip等。

日常维护建议



⚫ 流量统计

➢ 在行为管理——流量监控——实时流量中通过线路/应用/用户页签查看实时流量

 观察平时和高峰期的各线路的带宽大小及其利用率

 观察三大类应用的流量情况（关键/普通/抑制）

 观察用户流量排行

日常维护建议



⚫ 更改Web口令

➢ 为了系统安全，设备管理员帐号的密码必须修改，不能使用默认密码，密码长度大于6位，并且定期修改。密

码在高运维——系统设置——修改密码中设置。

➢ 密码分为



⚫ 扩展卡状态查看

➢ 查看全部扩展卡在位情况

➢ 查看M5000-16GE交换卡状态

日常维护建议

Ruijie#show slots detail 
Device  Slot  Ports  Max Ports  Module                           Serial Nunber Version
----T-



➢ 查看硬盘扩展卡状态

日常维护建议

没有插入硬盘



➢ 查看4G扩展卡状态

日常维护建议

没有插4G卡情况



➢ 4G扩展卡使用注意事项

 使用4G扩展卡时，在机子启动后，需要等待60秒以内的时间才能自动获取到ip地址。端口Cellular 2/0 为4G扩

展口的端口，
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⚫ 问题现象：

➢ 偶尔出现网页打开慢。

⚫ 问题原因

➢ 设备每IP会话连接数超过上限

➢ 终端获取的dns地址发生异常

➢ 出口带宽被占满

⚫ 解决办法：

➢ 1、show flow-pre-mgr ip-info x.x.x.x, x.x.x.x为当前PC的IP地址，

➢ 若达到上限，则进入安全-连接数限制 中调整每IP会话数。

➢ 2、设备默认下发114.114.114.114的公共dns地址，当114不稳定或者服务器压力大时，可能会存在解析慢的

问题，可尝试更换为当地运营商的dns地址

➢ 3、进入系统首页查看当前实时流量是否已达到最大带宽，可以配置通过配置流控策略解决。

常见问题处理



⚫ 问题现象：

➢ 内网用户通过16GE千兆交换口扩展卡子接口上不了网

⚫ 问题原因：

➢ 扩展卡子接口未配置vlan

➢ 交换机上联口未配置trunk

⚫ 解决办法：

➢ 配置扩展卡Gi0/2的子接口vlan id

➢ 交换机与eg内网口Gi0/2相连接口配置为trunk

注意：扩展卡的16个千兆电口均为交换口，Gi0/2是16个交换口的逻辑接口，交换口不可配置地址，只有Gi0/2

可以配置地址；

常见问题处理



⚫ 问题现象：

➢ 无线用户进行802.1x认证失败

⚫ 问题原因：

➢ EG和服务器key配置错误

➢ 终端设置错误

➢ 服务器不支持无线802.1x认证

⚫ 解决办法：

① 排查EG和服务器key配置是否正确

 在EG上show run及登入服务器确认radius key、snmp community是否一致。

• EG查看方式：

• radius-server host [服务器IP地址] key ruijie

• snmp-server community ruijie

• 服务器查看方式：

常见问题处理



② 确认终端设置

 终端设置错误常见于用windows原生dot1x客户端。建议可以参考"锐捷无线802.1x常见问题--11.X版本" 里面

提到 window7 802.1x无线认证设置，如果终端设置没有问题仍认证失败则进入下一步排查。

③ 确认服务器是否支持无线802.1x

 我司支持无线802.1x认证配套软件：SMP 2.54、SAM 3.5。其他经过验证厂商：windows2003、cisco ACS。

如果已经确认服务器支持无线802.1x认证仍认证失败，则进入下一步排查。

④ 收集信息后，请联系4008111000协助处理（收集信息如附件）

常见问题处理



⚫ 问题现象：

➢ 第三方日志配置完成后，查看状态信息，日志统计信息为0。

➢ 日志说明

 场所和设备基础信息、心跳：定时发送，不需要特殊配置；

 特征采集日志：是STA关联AP上下线信息，STA连接/断开WIFI时产生；

 虚拟身份、上网等日志，由内容审计或nat日志模块产生信息，需要依赖特征采集信息，才能发送；

 终端上下线日志（认证日志），需要开启认证功能，有认证动作才会产生。需要依赖特征采集信息，才能发送。

⚫ 问题可能原因

➢ 未配置无线信息获取方式

➢ 未配置网监服务器信息

➢ 未配置场所信息

➢ 未配置AP设备信息

常见问题处理



⚫ 解决办法：

➢ 详细配置步骤可参考本本课程“常用功能配置-单设备网监对接”相关章节

 步骤1：（必配）配置获取无线信息方式.

• 以下配置三选一，必须且只能配一个。

• 1)集成AC管理AP的情况：在eg上配置snmp trap，目的ip为eg的ip。如果snmp 口令不是public，eg上配置 police-
log set snmp community [口令]（参考P31章节）；

• 2)锐捷硬AC管理AP,硬AC在内网的情况：在硬AC上配置snmp trap，目的ip为eg的ip（参考P31章节）；

• 3)硬AC在总部管理AP，或者使用其他厂商AP：在AP上配置syslog服务器ip，目的ip地址为外网任意ip。 如果开启认
证，需要放行AP的ip及syslog目的ip。（参考P32章节）

 步骤2：（必配）选择网监平台，配置服务器信息

 步骤3：（必配）配置场所信息

 步骤4：（必配）配置AP设备信息

常见问题处理
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⚫ 排错命令：

➢ show switch-info //查看设备所有接口列表（含接口编号）。

➢ show sys-mode //查看接口LAN/WAN属性

➢ Show int Gi0/2 //查看二层交换口接口状态（双工，协商速率等）

常用排错命令



⚫ 排错命令：

➢ show mount用于查看硬盘挂载状态

➢ debug usb-tty 为4G模块的调试命令

常用排错命令
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⚫ Web恢复出厂操作

➢ 配置备份

 运维——系统设置——配置备份，导出当前配置进行备份

➢ 恢复出厂

 运维——系统设置——恢复出厂，恢复出厂需要重启设备

设备恢复出厂



⚫ 命令行恢复出厂操作

➢ a、通过telnet或者超级终端登录设备命令行。

➢ b、在ruijie#模式下，输入命令 delete flash:config.text，在提示是否确认删除文件时，输入Y确认。

➢ c、删除配置文件后，在ruijie#模式，输入reload命令，确认重启时，输入Y，设备重启后，恢复到出厂设置。

设备恢复出厂
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⚫ Web方式升级

➢ 如果有开启防流量攻击，建议添加管理ip，管理IP为登陆管理EG的PC的IP地址

➢ 推荐使用网页升级方式：

⚫ 注意

➢ 强烈建议用户在升级前先保存系统的配置文件

➢ 因为升级需要重启，请在允许业务中断时进行升级。

软件版本升级



⚫ 命令行方式升级

① 准备升级文件与工具

把需要升级的主程序名字改为rgos.bin（不更改也可以） ，11.X版本较大，命令行升级建议使用TFTP Server或

3CDaemon tftp工具；

② TFTP Server或运行3CDaemon

运行3CDaemon以启动TFTP服务器，并指定升级程序的位置

注：升级前请检查windows防火墙、杀毒软件设置，系统安全策略等，TftpServer只能开启一个，防止端口冲突。

软件版本升级



⚫ 命令行方式升级

③ console或telnet、SSH方式登入EG设备。

EG默认ip地址是192.168.1.1在2/MGMT接口，输入升级命令：

copy tftp://192.168.1.2/rgos.bin flash:rgos.bin （其中192.168.1.2是电脑IP）

提示：copy success 说明文件已经上传成功。

注意：如果主程序是放在硬盘，所以命令是copy tftp://192.168.1.2/rgos.bin sata0:rgos.bin

④ 导入主程后先不要重启，需要输入upgrade flash:rgos.bin force 更新主程序

注意：如果主程序是放在硬盘，加载命令为： upgrade sata0:rgos.bin force

⑤ 查看版本信息，命令行下 输入sh version 查看版本信息，如图所示：

软件版本升级
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⚫ 库文件在线检测更新

➢ 可以执行在线自动升级前提是已经购买、导入了特征库license授权许可（正式授权或测试授权），且授权许

可未过期

➢ 系统的规则库文件包括：应用分类库、地址库、url库，内容审计库。这些库文件都是系统正常运行的重要文

件，可通过在线进行更新。

➢ 更新检测需要为设备配置DNS，并且保证设备能连上互联网。

规则库文件检测更新
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