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前  言 

摘要 

目前，市面上应用较为广泛的开机功能大多是基于WOL（Wake On LAN，局域网唤醒）技术，但该技术在无其他硬

件设备辅助的情况只适用于同个二层网络下设备的唤醒。为了能实现跨三层网络的唤醒技术，让用户能随时随地唤

醒公司内部的终端或PC，我们引进了广域网开机技术，通过WOW（Wake On WAN，广域网唤醒）、定向广播、自

研开机软件三种方案，解决各类跨三层场景下的远程开机问题。 

关键词 

UWS、WOL、UDP、WOW。 

名词解释 

缩略语/术语 说明 

UWS UWS（RG-Unified WorkSpace，锐捷U空间）是一款提高办公效率的软件。 

UDP 
UDP（User Datagram Protocol，用户数据报协议）是一种无需建立连接即可发送

封装的IP数据包的协议。 

WOL 

WOL（Wake-On-LAN，局域网唤醒）是一种网络唤醒技术。它是由IBM公司提出的

网络唤醒标准，目前该标准已被大多数主板厂商支持。支持该标准的主板允许从远

程通过网络唤醒计算机，也就是远程开机。
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1 概述 

1.1   背景 

随着在家办公、异地办公、移动办公等远程办公模式的常态化，用户对随时随地访问办公设备获取桌面或者数据

的需求也愈加强烈。访问办公设备的前提是设备需要处于运行的状态，但很多时候为了节约用电，员工在下班的

时候会关闭设备，在这种情况下，当需要远程的设备处于关机状态，就无法通过如远程桌面、远程文件等传统技

术访问相关的数据。因此，当前面临的问题是如何实现远程开机。 

目前业内主要通过以下两种方案实现远程开机功能。 

图1-1 传统方案 
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2 技术实现 

2.1   Wake-On-WAN 

2.1.1  基础概念 

WOW技术在主机关机的情况下，支持网卡发送保活报文到唤醒服务。当需要唤醒主机时，可以由唤醒服务发送

唤醒报文到主机上，该类型的报文支持穿透NAT网络，进而可以实现在广域网环境下的远程开机。 

2.1.2  技术架构 

图2-1 广域网 WOW 唤醒技术架构 

 

 

整个广域网唤醒的架构如上图所示。外网的UWS客户端经过内外网的唯一通道RG-SAG与内网UWS服务建立

TCP长链接。广域网唤醒服务提供WOW唤醒功能。唤醒请求流转过程如下： 

(1) 唤醒请求由UWS客户端发起，通过TCP长链接到达UWS服务。 

(2) UWS服务将唤醒请求发送给广域网唤醒服务。 

(3) 广域网唤醒服务生成唤醒报文，通过UDP协议，将唤醒报文发送到指定终端。唤醒报文中包含随机码（每台

终端的唯一识别码）。 

(4) 终端网卡收到唤醒报文，校验随机码，校验成后，设备上电。 

(5) 终端启动成功后，广域网唤醒服务启动虚机。PC
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2.1.3  工作原理 

图2-2 WOW 工作原理 

 

 

(1) 电源关闭前，UWS会调用接口将当前的IP信息设置到网卡中，如果网卡支持WOW，设置成功，若网卡不支

持则设置失败，后续无法通过WOW唤醒。 

(2) 在终端电源关闭后，在接通电源的情况下，网卡并未真正关闭，可以继续工作，网卡中的MCU

（Microcontroller Unit，微控制单元）可以继续处理WOL和WOW报文。 

(3) 安装UWS软件后，WOW功能会自动启用，网卡会不断向服务器上的唤醒服务发送UDP报文。 

(4) 当需要唤醒设备时，由服务器上的唤醒服务向用6

用URFRQWUROE᐀设置成功，若网卡不支
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图2-3 设置网卡-1 

 

 

图2-4 设置网卡-2 

 

 

⚫ 设置主板BIOS 

在POWER MANAGEMENT SETUP设置中，将“Wake Up On LAN”项设置为“Enabled”。并不是所有主

板BIOS都支持设置 WOL 唤醒功能（近5年的设备一般都支持），而且不同厂商选项名称会有差异，有

“Wake Up by Magic Packet”、“

项设置为
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图2-5 设置 BIOS 

 

 

⚫ 关闭Windows系统中的“快速启动”选项。 

进入[控制面板]>>[硬件和声音]>>[电源选项]>>[系统设置]，关闭“启用快速启动选项”后点击<保存修改>。 

图2-6 关闭“快速启动选项” 

 

 

除了以上WOL配置外，WOW方案无需额外配置，安装UWS就可以使用。 
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2.2   定向广播 

2.2.1  基础概念 

定向广播是网络中的一种广播技术，它可以将信息发送给网络中指定的一组主机。定向广播与普通网络广播的区

别在于，普通网络广播会将信息发送给整个网络段或者整个网络的所有主机，而定向广播可以精确地控制信息发

送的目的主机。 

WOW唤醒技术对终端/PC网卡有一定要求，大部分PC网卡在关机期间无法发送保活报文，也就无法被远程唤

醒，定向广播可以解决这个问题。 

2.2.2  技术架构 

图2-7 广域网定向广播唤醒技术架构 

 

 

定向广播广域网唤醒的架构如上图所示，唤醒请求流转过程如下： 

(1) 唤醒请求由UWS客户端发起，通过TCP长链接到达UWS服务。 

(2) UWS服务生成WOL技术的唤醒报文（魔术包，包含被唤醒设备的MAC地址），并将唤醒报文定向广播出去。 

(3) 唤醒报文经过路由和二层广播，到达被唤醒的设备。（沿途的路由器/
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定向广播报文转发不依赖MAC地址表。交换机根据配置的定向广播方式，直接将报文从相应端口泛洪出去。即使

设备关机，跨3层仍然可以接收到定向广播报文。 

2.2.4  必要配置 

WOL配置请参考 2.1.4  必要配置 。 

出于安全考虑，交换机和路由器默认情况下会阻止定向广播报文，防止定向广播报文造成广播风暴，但也有一部

分用户没有这方面的顾虑，已启用定向广播或愿意为远程开机启用定向广播。在交换机或路由器上启用定向广播

的配置命令如下（不同厂商配置命令可能略有差异）： 

⚫ 全局配置模式下使用 “ip forward-protocol spanning-tree” 命令启用跨VLAN广播。 

⚫ 接口配置模式下使用 “ip directed-broadcast” 命令启用定向广播。 

2.3   自研开机软件 

2.3.1  基础概念 

由于WOW和定向广播对部署环境有一定要求，无法覆盖所有用户场景，锐捷自研了开机软件，解决网卡和网络

环境不适配的客户的远程开机需求。 

自研开机软件智能识别客户现场的终端/PC部署情况，利用客户现有的设备资源，实时构建最佳的开机通路，实

现远程唤醒终端/PC。这个方案不需要增加新的硬件，不需要额外部署配置。 

2.3.2  技术架构 

图2-8 广域网自研开机软件唤醒技术架构 

SAG

内网

服务器

终端

桌面

自研开机软件 UWS 服务

shine UWS客户 端

UWS客户端
(外网)

PC

选择最佳路径发送唤醒报文

二层广播唤醒报文

UWS客户端

终端桌面/PC

 

 

自研开机软件的广域网唤醒架构如上图所示，唤醒请求流转过程如下： 

(1) 唤醒请求由UWS客户端发起，通过TCP长链接到达UWS服务。 
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○ 当网卡掉电后，设置IP信息将丢失，这种场景下WOW唤醒技术将失效。 

○ 当终端IP地址为动态获取，同时在交换机上开启了DHCP snooping功能，广域网唤醒功能将会在IP租期

到期后失效。规避方法是延长DHCP租期时间，例如改为8天，则可以保证设备关机4天以内均可以唤

醒。 

⚫ 定向广播的限制： 

若路由器/三层交换机关闭定向广播，则无法通过定向广播的方式远程唤醒设备。 

⚫ 自研开机软件的限制： 

终端/PC所在网段所有设备都处于关机状态，没有在线设备时，自研开机软件远程唤醒方案失效。 
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