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1 概述
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⚫ 解决有端管控痛点χῂ ḭἋ ι ԁּ҃זἋḾ ҭ￼Ἱ ιώ҃״ ὶԄ￼ӝὰớψ 

⚫ 提升管控效率χ ╙קט ֟Ṉ҃ҚṪ︡ ⁄Ḿ￼ṪӐ ψ 

⚫ 优化资源分配χ⁞Ὧ ᶚᵙּזἋ Ұ ֺᾭ ι ԁ҃ ◊ ᶺᴶἐ їזּוεḅḙּזּ◓ ᶽᾰҭζ  

2 技术实现 

2.1   基础概念 

2.1.1  Portal 认证 

ᶢ҈Web￼ ὶԄ ΆẪιẸ ὶԄ ῊιṄ ḧᵇ Portal εӕḅ› ζιṷּו

Ԅ ᴺᵙḸ ҨḢἄ Ұ ι ᴵ Ҋ ψ ᷂ ιֱὁ ԎὶԄ  

优势χῂ Ḡ ḭἋ ιּזἋӌ Ḅ  

不足：ḕᶈ╞ ᵸԒḳ ι╞ ᵸⱱ  ῇ￼ ᶵᴵ ἐט ᴧ ḧᵇ  

2.1.2  DHCP 组件 

DHCPεDynamic Host Configuration ProtocolιטỗѮ  ᴃ ζἍώӗ￼ᴵ ιּ҈זᾠ ӡỤ  

⚫ DHCP Option 60εӗẔᵬ ָ‰ ζχ ᵇDHCPῸחᵸ ∂IPῊᴧ ι‰ ￼ӗẔᵬᵙ ᶚεḅ

“Android”“iOS”ζψ 

⚫ 
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2.2.2  接入层 

⚫ 组成χҐὭ  ῂ AC ᶵψ 

⚫ 功能χὶᾠ ὶԄ ∂ιᾠ ￼MACᶊᶍ HTTP User-Agent TLSὝ ᾭὯιṄ ḧᵇֹ

Portal ε῾ Ὴζ  

2.2.3  控制层 

⚫ 组成χPortalῸחᵸ DHCPῸחᵸ RadiusῸחᵸψ 

⚫ 功能χ 

○ PortalῸחᵸχώӗ ιὶᾠ ᴺḸ ψ 

○ DHCPῸחᵸχѭ ֫ IPᶊᶍιᾠ DHCP Option 60/82ψ 

○ RadiusῸחᵸχ ᴺḸ εљ› Ұ ἄζιᵇὶԄṖᴧ “ӹ /ὁ ὶԄ”
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ẔּזṖҺḧῼᵃℓ ָ ‛Ẋ ῑṃ ֱ ῑṃ  

ָҸӾ χҚṪӢ⃰> ָ>DHCP>RADIUSṞớ 

2.3.4  管控执行 

֫‘ṖṄ ָ ‛ᴧ ẔּזṖ￼ ί ι ί ӘὯ ֱεӕḅḙּוἐ ῳᶺ2ᴶζֶᾸῗᵋ֝

ὶԄι ֱᾟὙ ᶺѦ ᶚἳᴉҸӾ χ 

⚫ 允许接入χ ί ᵇίֺṖᴧ ὝҧιὶԄṖ ᶵ Ḿ ￼ ֺι ệ⇔ѰIPᶊᶍιᴵ

Ҋ ψ 

⚫ 拒绝接入χ ί ᵇίֺṖᴧ ὝҧιὶԄṖ ᶵὁ ὶԄιẊ ᵻώ ӡỤεḅ“ ᾭ

ֺ”ζ  

2.4   必要配置 

  ῗḶ ᶚ ָᴣԎẔּז 

(1) ὶԄίֺѧᶢ҈ ᶚίֺ ᶶ︡ẹ₭ᾭ 

ᶈSAM+ ת ιᶈԅ ᴅ ѧιᾆ“ ὶԄίֺ ]֨♇ι ”ת ὶԄίֺ [ת ι 

Ὗ<ז▌>֨♇ ιᶈӢᾡὶԄίֺѧᶢ҈ ᶚίֺ ᶶ︡ẹ₭ᾭ 

 

 

(2) ѧ ᶵἳᴉҸӾ  

ᶈSAM+ ת ιᶈԅ ᴅ ѧιᾆ“ ”  ♇֨[ ]  
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(3) ᶚ ѧ῭Ὰ ᶵ ᶚ 

ᶈSAM+ ת ιᶈԅ ᴅ ѧιᾆ“ ᶚ ]֨♇  ”ת ᶚ ת  

 

 

(4) DHCP  ט

ᶈSAM+ ת ιᶈԅ ᴅ ѧιᾆ“ ”  ♇֨[ ]  
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3 典型应用 

3.1   场景一：学生终端接入管控 

3.1.1  应用场景 

• ›ῶ10000ᵄḙּוι⅛ᵄḙּוὊῶ2 - 3ᴶ εץὐἐ  Ẉ―  ζι Ḿḙּו￼ Ԅ ᾭ

ֺεἐ ῳᶺ2ᴶιẈ―1ᴶι  1ᴶζιҨ ₿ ◊ זּ◓  

3.1.2  应用流程 

(1) 终端接入χḙּוӔּזἐ  ὶ› Wi-FiιὶԄṖῂ APѭἐ ֫ ѪῊIPᶊᶍεḅ[192.168.2.100]ζιẊṄ

ἐ  ḧᵇ Portal  

(2) 身份认证χḙּו ԄḙᴺᵙḸ ιPortalῸחᵸᵇRadiusῸחᵸᴧ ∂ιRadiusῸחᵸ ᵅι

ᵇῂ APᴧ “ӹ ὶԄ”Ὕҧ  

(3) 终端识别χ╙ ή ᾠ ֹ ￼╙ ⸗ềẊᴧ ֫‘ṖẬᾜ Ậᾜ ָ ѭ“ἐ ”ε ӡẙ95%ζ  

(4) 管控执行χ ί ₅‬ ḙּו￼ Ԅ ᾭ εẸׁṰὶԄ1ᴶἐ ζι῾ ֺεῳᶺ2ᴶζιӹ ὶԄ

ἐ  ệ⇔ѰIPᶊᶍεḅ192.168.2.100ζιᴵ Ҋ  

(5) 动态管控χḙּזּו ҇ᴶἐ ὶԄι ί ӹ ὶԄψּז ѕᴶἐ ὶԄι ί ὁ ιẊ ᵻώ ӡ

Ụε“ ᾭ ֺ”ζ  

3.1.3  应用效果 

⚫ 资源优化χḙּו￼ἐ ὶԄᾭ ֺѭ2ᴶι ԁ҃ᶺᴶἐ ᵃῊї ᶽᾰҭᴉּזṾḴ￼ ψ 

⚫ 管控效率χ ╙קט ֟Ṉ҃ ᵔ￼ҚṪת ṪӐ ψ 

⚫ 用户体验χῂ ḭἋ ι ╙ ᴅồὰ  

4 限制信息 

⚫ 终端识别精度依赖训练数据χ ᾭὯѧ ṈᾺᶚ ￼‾ ι₩ᶚᴵ ῂ│⃰ ָ ḧῼ῭Ὰ

ᾭὯι Ὰ ₩ᶚ ᾭὯ￼ ‾ ᾭ ᶺι ָ ֝  

⚫ 终端识别精准度依赖流量探针χAI ָῗ ╙ ⸗ề‎ ָιӘ ╙ ή ᾠ ￼╙

‎ ֫‘ᵙ ָ  

⚫ 终端识别速度χ ғּו╙ ᵅἑᴵ ָι ָ ẙ ỹι 1ѦṇῊΆ ָἄו  
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